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Анотація. Аналого-цифрові перетворювачі (АЦП) послідовного врівноваження займають більшу частину ринку АЦП із середньою 

та високою роздільною здатністю. Сучасні АЦП послідовного врівноваження дозволяють забезпечити частоту дискретизації понад 
100 МГц при роздільній здатності від 10 до 12 біт. Особливостями архітектури АЦП такого типу є простота, висока енергоефекти-

вність та, залежність часу перетворення від розрізнення. Двома основними компонентами АЦП послідовного врівноваження, які 

впливають на його основні характеристики, є компаратор та цифро-аналоговий перетворювач (ЦАП). Найчастіше використовується 
ЦАП на основі матриці конденсаторів. На практиці при реалізації АЦП в інтегральному вигляді при підвищенні розрядності при-

роднє збільшення площі на кристалі, зростання енергії, споживаної під час перетворення, та зниження продуктивності посилюється 

технічними та технологічними факторами. В роботі розглянуто особливості та обмеження базової архітектури АЦП послідовного 
врівноваження, проаналізовано ряд сучасних підходів, що застосовуються для покращення характеристик АЦП послідовного врів-

новаження збільшеної роздільної здатності. Зокрема, сегментація конденсаторної матриці ЦАП або поділ конденсаторної матриці 

на матрицю двійково-зважених конденсаторів та матицю конденсаторів С-2С дозволяє скоротити діапазон потрібних значень ємно-
стей конденсаторів та зменшити загальну ємність матриці. Завдяки цьому за порівнянням з базовою архітектурою при збільшенні 

розрядності АЦП для реалізації матриці вимагається менша площа на кристалі та забезпечується більша продуктивність. Заміна 

конденсатора старшого значущого розряду матриці, точною копією іншої її частини дозволяє зменшити енергію, що споживається 
від джерела опорної напруги та витрачається на перерозподіл заряду між конденсаторами матриці під час перетворення. 

Ключові слова: аналого-цифровий перетворювач послідовного врівноваження, ємнісний цифро-аналоговий перетворювач, 

матриця двійково-зважених конденсаторів, сегментна конденсаторна матриця, матриця з розділеним конденсатором. 

Abstract. Successive approximation register analog-digital converters (SAR ADC) represent the majority of the ADC market for medium- to 

high-resolution ADCs. Modern SAR ADCs allow to ensure a sampling frequency of more than 100 MHz with a resolution of 10 to 12 bits. 

Features of the ADC architecture of this type: simplicity, high energy efficiency and dependency of conversion time from resolution. The 
two main components of a SAR ADC that affect its basic characteristics are the comparator and the digital-to-analog converter (DAC). The 

DAC based on a capacitor matrix is most often used. In practice, when implementing an ADC in an integrated view, when increasing the 

resolution, the natural increase of the chip area crystals, increase of the energy, which is consumed during the transformation, and decrease in 
productivity is intensified by number of technical and technological factors The work analyzes a number of modern approaches that are used 

to improve the characteristics of the SAR ADC in increased resolution. In particular, the segmentation of the DAC capacitor matrix or the 

division of the capacitor matrix into a matrix of binary weighted capacitors and a matrix of C-2C capacitors allows to reduce the range of 
required values of capacitor capacities and reduce the total capacity of the matrix. Due to this, in comparison with the basic architecture, 

when the ADC bit rate is increased, a smaller area on the crystal is required for the implementation of the matrix and higher performance is 

ensured. Replacing the capacitor of the most significant discharge of the matrix with an exact copy of its other part allows to reduce the ener-
gy consumed from the reference voltage source and spent on redistributing the charge between the capacitors of the matrix during conver-

sion. 

Key words: successive approximation register analog to digital convertor, capacitor digital-to-analog convertor, array of binary 

weighted capacitors, segment capacitor array, array with a split capacitor. 
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Вступ 

Аналого-цифрові перетворювачі (АЦП) послідовного врівноваження (SAR ADC – Successive Ap-

proximation Register Analog to Digital Converter) відрізняються простою структурою, низькою спожива-

ною потужністю, гарною масштабованістю та порівняно малим часом перетворення. Це, мабуть, один з 

найбільш використовуваних типів АЦП. Сучасні АЦП послідовного врівноваження дозволяють забезпе-

чити частоту дискретизації понад 100 МГц при роздільній здатності від 10 до 12 біт [1] – [3]. 

Аналіз особливостей базової архітектури 

Не зважаючи на існування значної кількості варіантів можливої реалізації АЦП послідовного 

врівноваження, базова архітектура є доволі простою (рис. 1) і забезпечує аналого-цифрове перетворення 

за алгоритмом бінарного пошуку [4], [5]. 

Миттєве значення UIN аналогової вхідної напруги UА утримується у пристрої вибірки/зберігання. 

Для реалізації алгоритму бінарного пошуку N-розрядний регістр спочатку встановлюється на середину 

шкали, тобто з одиничним значенням у старшому біті (N = 1000…02). У результаті напруга UDAC на вихо-

ді цифро-аналогового перетворювача (ЦАП) приймає значення UREF/2, де UREF є опорною напругою 

АЦП. За допомогою компаратора виконується порівняння UIN та UDAC. Якщо UIN більше, ніж UDAC, на 

виході компаратора буде високий логічний рівень, що залишить рівним 1 старший біт N-розрядного 
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двійкового коду у регістрі. І навпаки, якщо UIN менше, ніж UDAC, на виході компаратора буде низький 

логічний рівень, і старший біт регістра скинеться в 0. Потім схема керування переходить до наступного 

більш молодшого біта, встановлюючи цей біт у високий рівень і виконуючи нове порівняння. Цей процес 

продовжується до молодшого значущого біта. Після визначення значення молодшого біта перетворення 

буде завершене. Результат перетворення буде представлений N-розрядним двійковим словом у регістрі. 
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Рисунок 1 – Базова архітектура АЦП послідовного врівноваження 

На рис. 2 наведений приклад 4-бітного перетворення. Графік показує зміну напруги UDAC на ви-

ході ЦАП під час перетворення. У прикладі перше порівняння (у регістрі 10002) показує, що UIN < UDAC. 

Таким чином, біт 3 буде скинутий в 0. Потім в 1 встановлюється другий біт (у регістрі 01002) і викону-

ється друге порівняння. У прикладі у цьому випадку UIN > UDAC, тому біт 2 залишається рівним 1. Далі в 

1 встановлюється перший біт (у регістрі 01102) і виконується третє порівняння. У цьому випадку 

UIN < UDAC, тому біт 1 скидається в 0. На завершальному етапі в 1 встановлюється нульовий біт (у регіст-

рі 01012). Оскільки при цьому UIN > UDAC, біт 0 залишається рівним 1. 

UREF

UDАC

UREF/2

3UREF/4

UREF/4

TimeBit3=0 Bit2=1 Bit1=0 Bit0=1

UIN

 
Рисунок 2 – Приклад 4-бітного перетворення АЦП послідовного врівноваження 

Як видно, для 4-розрядного АЦП необхідні чотири цикли порівняння, а тому N-розрядний АЦП 

вимагатиме N циклів порівняння і не буде готовий до наступного перетворення, доки не завершиться 

поточне. Тому такі АЦП рідко застосовуються коли потрібно отримати роздільну здатність у 14-16 біт 

при кількох мега-вибірок за секунду [4]. 

Двома основними компонентами АЦП послідовного врівноваження, які впливають на його осно-

вні характеристики, є компаратор і ЦАП. Пристрій вибірки/зберігання може бути вбудований в ЦАП і, 

отже, може не бути явним блоком АЦП цього типу. 

Швидкість АЦП послідовного врівноваження обмежена часом встановлення ЦАП, часом спра-

цювання компаратора та схеми керування. Максимальний час встановлення ЦАП зазвичай переважно 

визначається часом встановлення старшого значущого біта, оскільки при цьому спостерігається найбі-

льша зміна напруги на виході ЦАП. Крім того, лінійність АЦП обмежена лінійністю ЦАП. Через ці об-
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меження узгодження компонентів АЦП послідовного врівноваження з роздільною здатністю понад 12 біт 

часто вимагають певної форми підстроювання або калібрування для досягнення необхідної лінійності. 

Базова архітектура ЦАП будується на основі резистивної матриці або матриці конденсаторів. Ро-

звиток субмікронних КМОН технологій сприяв створенню компактних та точних ЦАП з комутованими 

конденсаторами, що обумовило створення нового покоління АЦП послідовного врівноваження, що відрі-

зняються малими розмірами, вартістю, споживаною потужністю та високою точністю. Ще однією пере-

вагою ємнісного ЦАП є поєднання у ньому властивостей пристрою вибірки/зберігання, що дозволяє зе-

кономити місце на кристалі [6]. 

Ємнісний ЦАП використовує принцип перерозподілу заряду для створення аналогової вихідної 

напруги. Він складається з масиву з N конденсаторів з двійковими зваженими значеннями ємностей плюс 

один конденсатор «фіктивний молодший розряд» [4], [7]. На рис. 3 наведений приклад 4-розрядного єм-

нісного ЦАП, підключеного до компаратора. 
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Рисунок 3 – Ємнісний ЦАП з компаратором для 4-розрядного АЦП послідовного врівноваження 

Процедура перетворення складається з трьох основних етапів: фази вибірки, фази утримання та 

режиму перерозподілу. Під час фази вибірки загальна лінія масиву конденсаторів, до якої під’єднані їх 

верхні обкладки, підключаються до землі, а усі нижні обкладки конденсаторів підключаються до клеми 

вхідного сигналу UIN. Відповідно кожний з конденсаторів, заряджаючись до напруги UIN, накопичує за-

ряд qi = Сi ∙ UIN, де Сi – ємність і-го  конденсатора. Сумарний заряд, накопичений на верхніх обкладках 

конденсаторів, складе: 

 

Наступним етапом є фаза утримання, під час якої загальна лінія від'єднується від землі, а вільні 

клеми, що з’єднані з нижніми обкладками конденсаторів, від'єднуються від UIN і з’єднують із землею. У 

результаті цього, на загальній клемі утворюється напруга UCOM = -UIN (під час фази накопичення заряду 

потенціал верхньої обкладки кожного конденсатора дорівнював нулю, а нижньої UIN). 

Останнім етапом є режим перерозподілу, під час якого визначаються значення двійкових розря-

дів. На першому етапі алгоритму бінарного пошуку нижня обкладка конденсатора старшого значущого 

розряду (на рис. 3 це конденсатор ємністю 8С) від’єднується від землі та підключається до UREF. Відбу-

вається перерозподіл заряду між цим конденсатором та групою з 4-ох паралельно включених конденса-

торів 4С, 2С, С та С: 



Звідки 

 

Таким чином, підключення нижньої обкладки конденсатора старшого значущого розряду до 

UREF зміщує потенціал на від’ємному вході компаратора у позитивному напрямі на 1/2UREF. 

Компаратор порівнює напругу UCOM з нулем. Якщо UCOM < 0, тобто UIN > 1/2UREF, на виході ком-

паратора буде логічна 1, і нижня обкладка конденсатора старшого значущого розряду залишається підк-

люченою до UREF. Якщо UCOM > 0, тобто UIN < 1/2UREF, на виході компаратора буде логічний 0, і нижня 

обкладка конденсатора старшого значущого розряду знову підключається до землі. 

Потім до UREF підключається нижня обкладка конденсатора наступного більш меншого розряду, 

що викликає збільшення напруги UCOM на 1/4UREF. Нова напруга UCOM знову порівнюється з 0. За резуль-

татами порівняння нижня обкладка конденсатора або залишається підключеною до UREF, або знову підк-
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лючається до землі. Цей процес продовжується, доки не буде визначене значення молодшого значущого 

розряду. Після завершення перетворення напруга UCOM на негативному вході компаратора буде визнача-

тися виразом: 

 

де bi – значення і-го біта. 

 

Для N-розрядного ЦАП вираз (2) набуде вигляду: 

 

Аналіз сучасних підходів до вдосконалення базової архітектури 

В ідеальному ЦАП кожен з конденсаторів відповідає певному двійковому розряду, а тому пови-

нен мати значення ємності точно вдвічі більше значення ємності попереднього меншого конденсатора. В 

АЦП з високою роздільною здатністю (наприклад 16 біт) це призводить до занадто широкого діапазону 

значень для реалізації в економічно прийнятному розмірі. Одним із методів зменшення площі є мініміза-

ція значення ємності одиничного конденсатора, але це може призвести до погіршення характеристик 

лінійності [8]. З іншого боку, через обмеження ємності одиничного конденсатора з підвищенням розді-

льної здатності АЦП збільшується загальна ємність ЦАП, що зменшує швидкість перетворення. 

Для АЦП з високим розрізненням у доповнення до зазначених вище проблем збільшується енер-

госпоживання [9]. Основна енергія споживається в процесі зарядження та розрядження конденсаторів. 

При цьому під час перерозподілу заряду між конденсаторами матриці більша частина енергії витрачаєть-

ся впусту, оскільки накопичений заряд розряджається на матрицю [10]. 

UREF

UIN

2p-1� С2ССС

Uout 

. . .

k2q-1�С2kСkС

. . .

СaLSB MSB

  
Рисунок 4 – Двосегментований масив конденсаторів  

Одним з підходів до зменшення загальної ємності є сегментація масиву конденсаторів [9], [11] -

 [15]. Для двосегментованої архітектури, що зображена на рис. 4, загальна ємність масиву конденсаторів 

складає: 

 

тоді як для базової 

 

де p – кількість молодших значущих біт LSB; 

q – кількість старших значущих біт MSB; 

N – розрядність цифрового коду; N = p + q; 

С – ємність конденсатора нульового розряду. 

Зменшення загальної ємності, а значить і площі кристала, є оптимальним, коли сегменти молод-

ших і старших розрядів є однаковими (k = 1, p = q = N/2). У цьому випадку загальна ємність сегментного 

масиву буде приблизно у 2
N/2-1

 разів меншою за загальну ємність базового масиву. Тим не менш, чим бі-

льший сегмент старших розрядів (q > p), тим кращою є лінійність [9], [11]. 

Сегменти з’єднуються мостовим конденсатором Са, для значення ємності якого на підставі вира-

зів, отриманих в [12], можна записати: 
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де СLSB – сумарна ємність сегменту молодших розрядів. 

 

Відповідно до рис. 4 СLSB = 2
р
. Тоді при k = 1 значення ємності мостового конденсатора складе 

 

тобто буде дробовим числом. 

Дробове значення ємності мостового конденсатора погіршує узгодження з іншими конденсато-

рами матриці та збільшує  нелінійність АЦП [9], [12]. 

Для подолання цього недоліка як конденсатор «фіктивного молодшого розряду» (крайній лівий 

на рис. 4) використовують конденсатор ємністю Сd. У цьому випадку загальна ємність сегменту молод-

ших розрядів LSB складе 

 

Тоді вираз (4) набуде вигляду: 

 

Підбираючи певним чином значення p, k та Сd, можна отримати ціле значення Са. Так в [12] 12-

бітний масив конденсаторів ЦАП поділяється на 8-ми бітний сегмент старших значущих розрядів та 4-ох 

бітний молодших (p = 4). Для економії площі k = 1. У цьому випадку відповідно до виразу (5) 

Са = (1/15)∙(15С + Сd). При Сd = 15С значення Са буде дорівнювати 2С, а при Сd = 30С Са дорівнює 3С. 

Занадто велике значення Ca викликає значну паразитну ємність, що негативно позначиться на лінійності 

АЦП [12]. 

Ще один варіант зменшення повної ємності, що запропонований в [10], передбачає використання 

методу подвійної вибірки та побудову ЦАП з використанням масиву двійково-зважених конденсаторів та 

масиву конденсаторів C-2C (рис. 5). За порівнянням зі звичайною структурою, аналогові вхідні сигнали 

дискретизуються двома сторонами компаратора. На негативному вході за допомогою масиву двійково-

зважених конденсаторів та масиву конденсаторів C-2C. На позитивному вході додатковим конденсато-

ром вибірки Cs, що підключений до перемикача, керованого старшим значущим бітом (b9). 

+

-

UREF

UIN

СССС 32С8С4С

2С 2С

2С

2С

16С

b0 b1 b2 b4 b5

С

b3 b6 b7 b8

Сs

UREF

b9

 

 Рисунок 5 – 10-бітний ЦАП на основі масиву двійково-зважених конденсаторів та масиву конден-

саторів C-2C [10] 

При використанні масиву конденсаторів C-2C є дві проблеми. По-перше, нелінійність, викликана 

невідповідністю значень ємностей конденсаторів у масиві конденсаторів C-2C, є гіршою, ніж у звичайно-

го масиву конденсаторів з бінарними зважуваннями. По-друге, еквівалентний імпеданс масиву конденса-

торів C-2C є більшим, ніж масиву конденсаторів з двійковими зважуваннями. Щоб зменшити ці ефекти, 

розрядність масиву конденсаторів C-2C вибирається меншою. Відповідно до цього в 10-розрядному 
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ЦАП, що представлений в [10], масив конденсаторів з двійковими зважуваннями, відповідає шістьом 

розрядам 10-ти бітного двійкового коду (біти b3–b8), а масив конденсаторів C-2C – чотирьом розрядам 

(біти b0–b2). Загальна ємність масиву конденсаторів становить при цьому 73C + Cs [10]. 

На завершення зазначимо, що головною проблемою сегментних ЦАП є нелінійність характерис-

тики перетворення через їх високу чутливість до неузгодженості номіналів конденсаторів та паразитних 

ємностей. Особливо для перетворювачів високої роздільної здатності. Це вимагає їх калібрування. Сьо-

годні існує багато ефективних архітектур цифрового калібрування, проте вони одночасно і ускладнюють 

схему перетворювача, і збільшують загальну площу кристалу [9]. 

Як було зазначено вище, кожний крок перетворення розпочинається з того, що нижня обкладка 

чергового конденсатора підключається до UREF. Потім проводиться порівняння, за результатами якого 

можуть мати місце два переходи. Якщо порівняння пройшло успішно, нижня обкладка конденсатора Сі, 

що відповідає і-ому оцінюваному біту, залишається підключеною до UREF, і до UREF підключається нижня 

обкладка конденсатора Сі-1, що відповідає наступному, більш молодшому розряду. Якщо поточна цифро-

ва оцінка значення вхідної напруги виявилася невірною, нижня обкладка конденсатора Сі перемикається 

на землю з підключенням до UREF нижньої обкладки конденсатора Сі-1. Перший випадок можна назвати 

переходом «вгору», а другий – переходом «вниз». 

В [16] запропоновано підхід до оцінювання споживання енергії від джерела опорної напруги 

UREF під час цих переходів. Відповідно до цього підходу значення енергії, що отримується конденсато-

ром від джерела UREF між моментом часу t1, коли його нижня обкладка підключається до UREF, та момен-

том t2, коли напруга на ньому стабілізується, можна знайти за виразом: 

 

або 

 

де U(t1) та U(t2) – напруги на конденсаторі в моменти часу t1 та t2, відповідно. 

 

З використанням виразу (6) за методикою, запропонованою в [16], знайдемо енергію, споживану 

від джерела UREF при переходах «вгору» та «вниз» під час визначення значення самого старшого значу-

щого розряду, якому відповідає конденсатор Сn-1. 

При переході «вгору», відповідно до викладеного у першій частині даної статті, напруга на кон-

денсаторі Сn-1 змінюється зі значення 

 
на значення 

 

(у виразах перше значення у дужках є напругою на верхній обкладці конденсатора, друге – на нижній). 

На конденсаторі Сn-2 = Сn-1/2, відповідно, зі значення  

 
на значення 

 

Відповідно до виразу (6) витрати енергії при цьому складуть 

 

При переході «вниз» тільки конденсатор Сn-2 перезаряджається через джерело UREF, зі зміною 

напруги на ньому від значення (7) до значення (8). Витрати енергії при цьому будуть 
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Отже для базової архітектури на перехід «вгору» витрачається менше енергії, ніж на перехід 

«вниз». 

UREF

UIN

СС2С4С

Uout 3-ий 
розряд

СС2С4С

2-ий 
розряд

1-ий 
розряд

0-ий 
розряд

  

Рисунок 6 – Приклад матриці конденсаторів 4-ох розрядного ЦАП з розділеним конденсатором стар-

шого значущого розряду 

Одним з основних підходів для підвищення енергоефективності перетворювачів за рахунок зме-

ншення енергії, яка витрачається на перехід «вниз», що запропонований в [16] і використаний в [17] – 

[19], є розділення конденсатора старшого значущого розряду. Він полягає у заміні конденсатора ємністю 

2
n−1 

 точною копією іншої частини матриці ємнісного ЦАП, що складається з 2
n−1

 двійково-зважених кон-

денсаторів (рис. 6). 

На початку перетворення нижні обкладки конденсаторів матриці, що відповідає старшому роз-

ряду, підключаються до UREF. У наступних циклах перехід "вгору" аналогічний звичайній процедурі пе-

ремикання, тобто i-й конденсатор основної матриці підключається до UREF для i-го рішення. При перехо-

ді «вниз» на землю перемикається i-й конденсатор у матриці, яка відповідає старшому розряду. У 

результаті при переходах «вниз» не відбувається перезаряду конденсатору наступного, більш молодшого 

розряду від джерела UREF. Через особливості реалізації конденсаторної матриці в інтегральному вико-

нанні, поділ конденсатора старшого значущого розряду не призводить до суттєвого збільшення площі на 

кристалі [16]. 

Висновки 

АЦП послідовного врівноваження є одним з найбільш широко використовуваних типів АЦП, що 

знаходять застосування у багатьох сферах. Завдяки простоті базової архітектури та низькій споживаній 

потужності вони є найкращим рішенням у тих застосуваннях, де достатнім є розрізнення від 10 до 12 біт 

при частоті вибірок порядку 10
8
/с. Поряд із цим, впроваджуються нові підходи, які дозволяють доволі 

успішно вирішувати завдання зі збільшення роздільної здатності та продуктивності АЦП такого типу, що 

відкривають нові перспективи до розширення кола вирішуваних задач, які вимагають реалізації аналого-

цифрового перетворення.  
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ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА ТЕОРІЯ КОДУВАННЯ

УДК 004.8 + 004.056 

Ю. В. Баришев, Н. Р. Кондратенко, В. В. Казміревський, Т. Г. Кирилащук 

 НЕЧІТКІ МНОЖИНИ ТИПУ-2 В ЗАДАЧАХ 

МОДЕЛЮВАННЯ ТА ОЦІНЮВАННЯ СТАНІВ 

КРИТИЧНИХ СИСТЕМ З  НЕДОВИЗНАЧЕНИМИ 

ВХІДНИМИ  ДАНИМИ ТА ВИКОРИСТАННЯМ 

ЕКСПЕРТІВ 

Вінницький національний технічний університет, м. Вінниця 

Анотація. Запропоновано методику використання нечітких множин типу-2 в задачах моделювання та оцінювання станів критичних 

систем з недовизначеними вхідними даними. Показано, що основою розв’язання задачі моделювання є побудова системи нечіткої 

логіки з інтервальними функціями належності типу-2.  В роботі представлено задачу розвитку процесу оцінювання інтервального 
виходу нечіткої системи за допомогою експертів. Запропоновано підхід на основі нечітких множин для розв’язання задачі 

оцінювання та моделювання станів критичних систем. На прикладі енергетичних систем, де наявний високий ступінь 

невизначеності, показано, що основні фактори, які впливають на появу невизначеностей у вихідних даних таких систем, 
обумовлюються  відсутністю достатньої інформації у відкритому друці та високою мінливістю загроз під впливом зростання темпів 

цифровізації робочих процесів. Наведено аналіз експертних оцінок інтервального виходу нечітких систем на прикладах 

моделювання складних об’єктів в різних прикладних галузях. В першому прикладі продемонстровано результати моделювання в 
природничій області з недовизначеними вихідними даними для оцінювання перспективності артезіанської свердловини, де кінцеву 

оцінку виставляє експерт.  Другий приклад демонструє реалізацію інтервальної нечіткої моделі в завданні соціального 

спрямування, де моделюється проблема підбору персоналу в соціальних групах з точки зору професійної придатності. Трете 
завдання відноситься до моделювання в галузі медичного діагностування захворювань ендокринної системи. Оцінювання 

експертами результатів інтервального нечіткого моделювання в цій галузі дає можливість визначити стан захворювання людини на 

ендокринну патологію та призначити своєчасне лікування. Наведені приклади оцінювання інтервального виходу нечіткої системи з 
врахуванням думки експертів, підтверджують можливості для прийняття рішень, що є адекватними предметній області в умовах 

недовизначених вхідних даних. Наведено перспективи застосування запропонованих моделей для задач кібербезпеки критичних 

систем. 

Ключові слова: нечіткі множини типу-1 та типу-2, інтервальна  нечітка модель, функція належності, недовизначені вхідні 

дані, експертні знання, кібербезпека, критичні системи.  

Abstract. A method of type-2 fuzzy sets implementation for critical systems’ modeling and state assessment tasks with uncertain input data 

is proposed. It is shown that the basis for solving the modeling task is designing of a fuzzy logic system with interval membership functions 

of type-2. The paper presents the task of further developing the process of estimating the interval output of a fuzzy system with experts 
involvement. An approach based on fuzzy sets is proposed for solving the task of critical systems’ modeling and states assessment. Using the 

example of energy grid systems, where a high degree of uncertainty is present, it is shown that the main factors that influence the appearance 

of uncertainty in the initial data set of such systems are caused by the lack of sufficient information in the open print and the high variability 
of threats under the influence of the growing pace of digitalization of business processes. An analysis of expert evaluations of the interval 

output of fuzzy systems based on examples of modeling complex objects in various fields of application is given. The first example 

demonstrates the results of modeling in the field of natural sciences with uncertain initial data for assessing the prospects of an artesian well, 
where the final assessment is made by an expert. The second example demonstrates the implementation of the interval fuzzy model in the 

task of social orientation, where the problem of recruiting personnel in social groups from the point of view of professional suitability is 

modeled. The third task refers to modeling in the field of medical diagnosis of diseases of the endocrine system. Evaluation by experts of the 
results of interval fuzzy modeling in this field makes it possible to determine the state of a person's disease for endocrine pathology and 

prescribe timely treatment. The given examples of evaluating the interval output of a fuzzy system, taking into account the opinion of 

experts, confirm the possibilities for making decisions that are adequate for the subject area in the conditions of uncertain input data. 
Prospects for the application of the proposed models for the problems of cyber security of critical systems are given. 

Key words: type-1 and type-2 fuzzy sets, interval fuzzy model, belonging function, uncertain input data, expert knowledge. 

DOI: https://doi.org/10.31649/1999-9941-2023-57-2-13-24. 

Вступ

На даний час інформаційні системи в різних сферах людської діяльності (наука, техніка, економіка, 

медицина, промисловість та ін. ) неможливо уявити без використання інтелектуальних технологій. 

Інформаційні системи використовують та накопичують знання, що представляються фахівцями з різних 

галузей. Ці знання надаються експертами на основі професійної мови та лінгвістичних висловлювань. Як 

правило, знання від експертів мають характер формулювань з нечіткими границями або висловленнями з 

багатозначною шкалою значень істинності. Тому сучасний підхід до розв’язання задач моделюванням 

станів складних систем з недовизначеними вхідними даними, пов’язують з  використанням теорії 

нечітких множин та лінгвістичних змінних. 

Теорія нечітких множин була вперше запропонована американським математиком Л. Заде в 1965 р. 

[1] і призначалася для подолання труднощів представлення неточних понять, аналізу і моделювання
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систем, у яких бере участь людина. Поняття нечітких множин типу-2 (fuzzy sets type-2) було 

представлено в роботі з нечіткої логіки [2]. Подальший розвиток нечіткі множини першого та другого 

порядку (fuzzy sets type-1 та type-2) отримали в роботах відомих дослідників [3, 4]. У цих роботах 

береться до уваги те, що апарат нечітких множин типу-2 дає змогу будувати математичні моделі 

складних об’єктів та процесів, які здатні оперувати вхідними даними, що є малоінформативними або 

зашумленими. Важливою особливістю цих моделей є достатньо прозора побудова нечіткої моделі на 

основі причинно-наслідкових зв’язків, відсутність обмежень на складність моделі, оскільки моделюється 

відгук системи на вектор вхідних даних та непотрібна реалізація внутрішніх процесів, що відбуваються в 

системі.  В рамках сучасного впровадження систем нечіткої логіки типу-2 є доцільним  дослідження їх 

ефективності для моделювання станів, зокрема кібербезпеки, складних систем в умовах недовизначених 

вхідних даних та врахуванням точки зору експертів.  

Аналіз поточного стану та постановка проблеми 

В завданнях моделювання та оцінювання станів критичних систем  поширеною є ситуація, коли 

необхідно приймати рішення, маючи суперечливі дані, що обумовлюється присутністю певного рівня 

«шуму» або пропусками в даних.  

Для вирішення цієї проблеми використовуються інтервальні нечіткі множини, або нечіткі множини 

типу-2, коли як значення функцій належності подається не число, а інтервал. Особливість нечітких 

множин типу-2 полягає в тому, що в них ступінь належності є нечіткою множиною типу-1.  

Використання таких нечітких множин для розв’язання прикладних завдань,  зумовлюється тим, що їх 

опис подається за допомогою нижньої та верхньої функцій належності (membership function, MF), при 

цьому кожна з цих функцій представлялася нечіткою множиною першого порядку. Це сприяє появі 

інтервалу між цими двома функціями, цей інтервал назвали зоною невизначеності (footprint of 

uncertainly, FOU) [3, 4, 5]. В роботі [6], показано появу такої зони невизначеності при застосуванні 

функцій належності типу-2 в системах нечіткої логіки в умовах недовизначеності вхідних даних. В 

публікації [7] наведено дослідження властивостей нечітких множин типу-2 та їх переваги на відміну від 

нечітких множин типу-1 на прикладі роботи пошукових алгоритмів в завданнях оптимізації. 

Практичному використанню нечітких множин типу-2 присвячена робота [8], де показано використання 

інтервальної нечіткої системи типу-2 для дослідження адаптивного управління  ковзним режимом 

виконавчих механізмів, для  яких можливі відмови; справедливість такого підходу продемонстровано 

чисельним прикладом. Апарат  інтервальних нечітких множин типу-2,  було успішно використано в 

роботі [9], як математичний апарат, що дозволив провести моделювання станів складної природничої 

системи в умовах малоінфомативних вхідних даних. В роботі  викладено процес моделювання систем 

такого типу на прикладі оцінювання стану артезіанської свердловини в довільний момент часу в межах 

від початку гідрогеологічної розвідки до її повного завершення. Для  дослідження артезіанської 

свердловини характерними факторами є важкодоступність експериментальних даних, неточність 

вимірювань, відсутність умов для безпосереднього спостереження об’єкта та інші. Ці фактори 

обумовлюють появу недовизначених вхідних даних  про предметну галузь і роблять апарат нечітких 

множин типу-2 найкращим інструментом для опису предметної області.  В роботі [10] продемонстровано 

розв’язок задачі моніторингу станів складної системи за допомогою узагальнювальної інтервальної 

нечіткої моделі за участі декількох експертів та показано процедура отримання кінцевого результату на 

основі теоретико-множинного підходу. В рамках задачі моделювання станів складної системи в роботах 

[11, 12] було представлено завдання медичного діагностування, де показано використання апарату 

інтервальних нечітких множин в умовах пропусків вхідних даних.  Завдяки появі зони FOU вдалося 

описати неповноту та неточність даних в однієї з найскладніших задач моделювання, а саме - 

прогнозування часових послідовностей із зашумленими даними.  В роботі [13], викладено, що для 

успішного розв’язання задачі інтервального прогнозування часової послідовності за умови 

невизначеностей, для звуження інтервального прогнозу, будується узагальнювальна інтервальна нечітка 

модель типу-2,  за допомогою якої вдається отримати більш вузький інтервальний прогноз.  

В роботах [14, 15] наведено дослідження можливості використання інтервальних нечітких множин 

типу-2 та їх властивостей у відображанні предметної галузі соціального спрямування, де розглядається 

проблема з підбору персоналу у соціальних групах. Завдяки апарату інтервальних нечітких множин 

вдалося описати невизначеності, які виникають при проведенні тестування чи опитування людини та 

надати право експерту приймати кінцеве рішення стосовно вибору найкращого претендента на робоче 

місце.  
В завданнях моделювання та оцінювання станів критичних систем  привертають увагу енергетичні 

системи. Безпека енергетичних систем включає низку різнорідних факторів, пов’язаних з балансуванням 

виробництва та споживання енергії, її розподілом, що пов’язане з ризиками для системи, навіть, за умов 

відсутності впливу зовнішніх чинників, навмисно направлених на її дестабілізацію таких, як кібератаки. 

У зв’язку зі збільшенням останніх, особливо на інфраструктуру України [16], перспективним виглядає 

застосування апарату нечітких множин для оцінювання кібербезпеки енергетичних систем. Це 
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обумовлюється, з одного боку, як було зазначено вище, зростанням кількості таких атак, та 

недостатністю кількості таких атак для формування адекватної статистичної вибірки [17]. Через те, що 

відомості щодо проведених атак певного виду можуть бути розділені роками, а при цьому інформаційні 

технології активно змінюються, більш віддалені в часі атаки менш інформативні, оскільки за цей 

проміжок часу змінюються програмні засоби та технології обробки інформації. 
 Безумовно,  використання апарату інтервальних нечітких множин типу-2 в задачах, що пов’язані з 

моделюванням станів складних об’єктів в критичних системах, які представлені вище, повинно 

супроводжуватись дослідженнями адекватності нечітких моделей, які будуються на основі  нечітких 

множин типу-2. В роботах [18, 19], подані дослідження на адекватність представлення предметній 

області нечіткими моделями, що будуються на інтервальних нечітких множинах типу-2.  
Як показав наведений вище аналіз застосування інтервальних нечітких множин типу-2 є 

перспективним для моделювання станів об’єктів за умов недовизначених вхідних даних. Крім того, з 

аналізу випливає, що актуальною сферою застосування цього математичного апарату є критичні системи, 

зокрема стан їх кібербезпеки. Водночас відомі роботи сфокусовані на конкретних специфічних задачах, а 

тому є актуальним розширення можливостей відомих рішень для більш широкого кола задач в цій сфері 

застосування. В рамках викладених понять та аналізу предметної області, приймемо наступну мету та 

задачі дослідження.      

Мета та задачі дослідження 

Метою дослідження є розширення можливостей відомих нечітких моделей та методів прийняття 

рішень, що побудовані з використанням нечітких множин типу-2 в задачах моделювання та оцінювання 

станів критичних систем з недовизначеними вхідними даними та врахуванням думки експертів.    
Для досягнення поставленої мети вирішувались такі задачі: 
– розробити методику використання нечітких множин типу-2 в задачах моделювання та оцінювання 

станів критичних систем, пристосовану до роботи з недовизначеним вхідним вектором; 
– запропонувати шляхи врахування експертних знань у процесі прийняття рішення; 
– навести приклади можливості застосування запропонованої методики для різних задач 

моделювання стану критичних систем, зокрема стану кібербезпеки, як доказ концепції (proof of concept). 

Виклад основного матеріалу 

В подальшому викладі матеріалу розглянемо методику  моделювання та  оцінювання станів 

критичних систем із застосуванням нечітких множин типу-2, в рамках існування недовизначених вхідних 

даних, та проаналізуємо оцінювання кінцевого результату експертами. 
Для з’ясування методики реалізації поставленого завдання, треба відмітити, що для завдань в такій 

постановці,  моделі на основі нечітких множин типу-1 мають суттєве обмеження: вони не можуть 

напряму працювати на недовизначених вхідних даних, оскільки відомий механізм логічного 

висновування не спроможний визначити вихідне значення при неповному вхідному векторі. З огляду на 

це, для прийняття рішень в таких умовах, наведемо основні аспекти моделювання складних об’єктів в 

системах нечіткої логіки, що будуються з використанням нечітких множин типу-2, базові етапи 

моделювання є такими.  
По-перше: при використанні апарату нечітких множин обов’язковою процедурою є формалізація 

причинно-наслідкових зв’язків між параметрами об’єкта, що досліджується, та  його станом, за 

допомогою опису зв’язків на природній мові з використанням теорії лінгвістичних змінних у вигляді 

матриці знань. Вхідні і вихідні параметри можуть бути як кількісними, так і якісними. Кількісні 

параметри задаються діапазонами зміни, а якісні множинами можливих значень. Всі параметри 

розглядаються як лінгвістичні змінні [2-4].  
По-друге: в умовах недовизначеності вхідних даних, коли можлива поява зашумлених, 

малоінформативних параметрів, нечітка система будується з використанням  функцій належності, що 

реалізуються на традиційних типу-1 множинах та функцій належності - на інтервальних нечітких 

множинах типу-2. Стосовно методу генерації нечіткої системи, то найбільш поширеною  є ії генерування 

на основі заздалегідь підготовленої вибірки експериментальних даних, що показано нижче. 
Нехай відома експериментальна вибірка X: 

, 

де  ; n – кількість експериментальних прикладів, m – кількість вхідних 

змінних, y – вихідна величина. 

Процедура прийняття рішень реалізується за допомогою нечіткої логічної системи-класифікатора 

[5]. Вхідний вектор являє собою набір значень параметрів об’єкта 1{ , ..., }.i i i

mX x x
 База правил 
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формується з відомих пар (Xі, Yі), де вхідному вектору поставлено у відповідність лінгвістичну оцінку 

значення вихідної змінної Y, яка може надаватися експертом. Таким чином, кожен вхідний вектор 

експериментальних даних генерує одне правило. Антецеденти правил утворюються заміною значення 
i

jx
 

відповідним йому нечітким термом 
,

j

i

xA
 консеквентами є терм лінгвістичної змінної y, визначений 

експертом для вектора X
i
: 

, 

де xі – вхідні змінні, y – вихідна змінна,  – терм-множини вихідної змінної. Терм-

множини вхідних та вихідної змінної описуються гаусівськими функціями належності 
Таким чином, на основі набору значень (X, Y), а також бази правил, синтезованої на основі набору 

експериментальних даних, спочатку будується нечітка логічна система типу-1 з чітким виходом Y, який 

задається за бальною шкалою. Після цього виконується перетворення результуючих функцій належності 

типу-1 на інтервальні функції належності типу-2. Опишемо нижче. 
Розглянемо основні кроки побудови інтервальних функцій належності  типу-2 за допомогою 

алгоритму [11, 12]. За цим алгоритмом одночасно здійснюється дві дії. За першою -  відбувається 

зменшення вибірки, а саме, виключення певного правила та після цього  розрахунок відгуку моделі по 

всій вибірці. Якщо похибка відпрацювання системи дорівнює 0, тоді кількість правил стає менше, якщо 

ні, виключене правило повертається до вибірки. За другою дією - відбувається перехід до інтервальної 

функції належності типу-2. Перед цієї дією вибираємо  тип функції належності. В якості  функції 

належності для вхідних змінних, беремо гаусову функцію типу: 

, 

Для опису інтервальних функцій належності оберемо модифіковану гаусову форму. Загальний 

вигляд такої інтервальної функції належності: 

, 

де [min(с),max(с)] – діапазон зміни параметру с гаусової функції належності.  
Далі здійснюється перетворення функцій належності типу-1 на інтервальні функції належності 

типу-2. За вказаним алгоритмом визначається верхня та нижня межи діапазону параметру с. Множимо 

усі параметри  функцій належності на невелику величину, наприклад, Δ=0.001 та перевіряємо відгук 

системи на всій вибірці, якщо система не припускає помилки в рішенні поставленого завдання, 

процедура повторюється. Визначення змін функції належності завдяки перерахунку значення параметра 

с,  показано на рисунку 1.  

 
Рисунок 1 – Перехід від функції належності типу-1 до інтервальної типу-2 

Побудова нечіткої моделі з функціями належності на інтервальних нечітких множинах типу-2 може 

мати певні особливості у випадку, коли експерт виключає малоінформативні параметри з початкового 
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вектору. Це означає появу пропусків в експериментальних даних та вхідному векторі. Тоді побудова 

нечіткої моделі з інтервальними функціями належності типу-2 виконується з корекцією наявної  вибірки 

вихідних даних за алгоритмом [12]. А саме, видаляємо з початкової експериментальної вибірки стовпці зі 

значеннями змінних, які є малоінформативними. Оскільки відбувається корекція експериментальної 

вибірки, то будується нечітка система з інтервальними функціями належності по зменшеній 

експериментальної вибірці. Далі визначаєтся вихідне значення та здійснюється тестування моделі на 

верифікованих даних.                 
Таким чином, в основі методики побудови системи нечіткої логіки для моделювання станів 

складного об’єкта з недовизначеними вхідними даними є  нечітка модель з інтервальними функціями 

належності типу-2. Структуру функціонування такої моделі зображено на рисунку 2.   

 
Рисунок 2 – Структура функціонування нечіткої моделі з інтервальними функціями належності 

Для узагальненості оцінювання експертами вихідного інтервалу нечіткої моделі, представимо 

отримані результати з різних предметних  галузей (наведено в таблиці 1) та скористаємось висновками, 

що надаються експертами.  
Перша задача з технологічної галузі. Використовуємо інтервальну нечітку модель для моделювання 

та оцінювання перспективності артезіанської свердловини. Вихід моделі є інтервальним, кінцеву оцінку 

для стану свердловини виставляє експерт. Обґрунтування такого підходу полягає в тому, що  

свердловина – це складний природничий об'єкт, для якого не завжди можливо отримати повні вихідні 

дані; дослідження свердловини, а саме геологорозвідувальні роботи (ГРР) реалізуються поетапно на 

протязі 3-х років  [9].  
Друга задача має соціального спрямування, де моделюється проблема підбору персоналу в 

соціальних групах з точки зору професійної придатності. В таких завданнях вагому роль відіграє 

інформація, яку отримують в процесі опитування чи тестування. Оскільки процеси спілкування з 

людиною супроводжуються появою невизначеностей, таких як неясність, нечіткість в наслідок 

суб’єктивності людини у процесах мислення чи висловлювання, то використання нечітких систем з 

функціями належності на нечітких множинах типу-2 є очевидним [14].  
Третя задача пов’язана з медичним діагностування захворювань ендокринної системи. Ці 

захворювання за оцінками фахівців [11,12] часто ховаються під маскою інших, та мають багато якісних 

ознак (сухість шкіри, сонливість, погіршення пам’яті та ін.). Останнє свідчить про наявні невизначеності 

вхідних даних. Для моделювання та оцінювання ступеня захворювання ендокринної системи людини, 

враховуючи існуючи невизначеності,  використовується нечітка система з інтервальними функціями 

належності. 
Основні відомості по наведеним завданням зведемо у таблицю 1.        

Експериментальна ви-

бірка  

  

Вхідні вектори Х’  
за визначенням  

експерта  

Перетворення вхідного 

вектора та експеримен-

тальної вибірки  

Вихідний вектор після 

перетворення  

Фазифікація  

База правил  

Механізм 

введення  

Нечітка множина 

типу 2 

Зменшення 

типу  

Інтервальний 

вихід  
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Таблиця 1 – Основні відомості по наведеним завданням 

№ 
задачі 

Назва задачи 
Кількість 

вхідних 

змінних 

Бальна оцінка експерта за 

шириною інтервалу 

Система якісних терм-множин для 

вихідної змінної. (Надано 

експертом). 

1 Технологічне 

завдання  
38 

Одна вихідна величина – 

“Перспективність 

свердловини”. Бальна 

оцінка: 0-10 

Система якісних терм-множин для 

вихідної змінної: недостатня - Н, 

достатня - Д, висока - В.  

2 Завдання 

соціального 

спрямування,  

оцінювання 

професійної 

придатності. 

23 

Одна вихідна величина – 

“Професійна придатність”. 

Бальна оцінка: 0-10 

Система якісних терм-множин:  
Низька (Н), НС – нижче 

середнього, С –середня, ВС – вище 

середнього, В –висока 

3 Завдання 

медичної 

діагностики 

ендокринного 

захворювання. 

39 

Одна вихідна величина – 

”Важкість форми 

захворювання”. Бальна 

оцінка: 0-4 

Система якісних терм-множин:  
1  – відсутність захворювання. 
2  – другий ступінь захворювання; 
3  – третій ступень захворювання; 
4 –тяжка форма захворювання. 

 

Для оцінювання експертами результатів моделювання за фрагментами роботи нечіткої системи з 

інтервальним виходом в першому та другому завданні  скористаємось таблицями 2 та 3. В таблиці 2 

показано результати роботи моделі на недовизначених гідрогеологічних даних,  наведено приклад 

визначення вихідного значення на основі тестової вибірки за умови наявності пропусків у вхідних даних 

узгоджених з експертом. В таблиці 3 - результати визначення професійної придатності окремих 

претендентів на робоче місце за допомогою нечіткої моделі. 

 

Таблиця 2 – Результати роботи моделі на недовизначених гідрогеологічних даних 

№ 
Етап 

(ГРР) 
Визначених ознак/всього Вихід моделі 

Оцінка експерта – 

перспективність 

свердловини 

1 
1 10/38 [1.69; 3.12] 

1/ 
Недостатня (Н) 

2 11/38 [1.51; 2.01] 
3 11/38 [3.11; 3.76] 

2 
1 24/38 [5.68; 6.32] 

5/ 
Достатня  (Д) 

2 24/38 [5.59; 7.26] 
3 24/38 [5.75; 7.61] 

3 
1 9/38 [6.41; 7.74] 

8/ 
Достатня або Висока (Д,В) 

2 16/38 [5.85; 8.58] 
3 32/38 [6.23; 8.47] 

… 

Таблиця 3 – Результати визначення професійної придатності окремих претендентів на робоче місце за 

допомогою нечіткої моделі 

№    
…         

Вихід моделі 
Оцінка 

експерта 

1 9 3 21 … 11 11 9 20 8 24 16 11 
[0.69; 2.85] 

 
нС 

2 18 9 22 … 3 25 6 9 24 10 19 18 
[0.46; 2.90] 

 
Н,нС 

3 3 12 12 … 4 5 10 19 14 2 16 14 
[4.12; 8.33] 

 
нС÷вС 

4 24 0 0 … 10 0 0 30 0 0 15 30 [5.01; 9.62] B 

… 
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Аналіз оцінок у вигляді лінгвістичних змінних, виставлених експертом, показує, що для 

підвищення якості прийняття рішень, як в першому так і в другому завданні, експерт звертає увагу на 

значення правої границі інтервального виходу нечіткої моделі типу-2. Також на думку експертів впливає 

і ширина самого інтервального виходу, завелика ширина вказує на існуючі невизначеності у вихідних 

даних. Зображено на рисунку 3 (а – задача 1, б – задача 2 ). 

 
а) 

 
б) 

Рисунок 3 – Розташування лінгвістичних оцінок  нечіткої моделі (а – задача 1, б – задача 2 ) 

Узагальнюючи отримані оцінки експертів  можливо стверджувати, що завдяки експертному 

оцінюванню, можливо  досягнути наступне: 
- в першій задачі (технологічна) -  вдається скороти матеріальні витрати на розробку свердловин та 

обмежити час на подальші дослідження, тобто інтервальна нечітка модель виступає в ролі порадника у 

прийнятті рішень стосовно перспективи подальшого дослідження свердловин; 
- в другій задачі висновок експерта дозволяє вибрати найкращих претендентів на працевлаштування 

за рахунок того, що враховується величина невизначеності лінгвістичної оцінки «професійної 

придатності», яку надає експерт. При однаковому рівні «придатності» за значенням крайньої правої 

границі, він надає перевагу кандидату з меншим значенням невизначеності, яка обчислюється як різниця 

між правою та лівою границями інтервального виходу. 
Треба відзначити особливість оцінювання експертом інтервального виходу нечіткої моделі в задачі 

медичного діагностування. Наведемо приклади оцінювання інтервального виходу експертом.  
Перший випадок: інтервальний вихід показує межі одного рівня, наприклад,  [2.1373; 2.2341]. 

Другий випадок: інтервальний вихід показує межі декількох рівнів, наприклад, [ 0.6760; 3.1621].  
Оцінювання експертом для  першого випадку: інтервальний вихід знаходиться у межах одного 

рівня, значення верхньої і нижньої межі інтервалу відповідають одному і тому ступеню захворювання – 

другому, це «середній ступень» важкості захворювання. Оцінювання експертом для  другого випадку: 

інтервальний вихід показує межі декількох рівнів. Висновок експерта такий: значення верхньої і нижньої 

межі вихідного інтервалу відповідають різному ступеню захворювання. У такому випадку кінцевим 

рішенням будуть всі типи захворювання, які потрапляють у вихідний діапазон, тобто захворювання є але 

для встановлення ступеня його важкості необхідні додаткові дослідження. Таким чином, в даному 

завданні головним результатом роботи експерта є можливість визначити наявність захворювання 

ендокринної системи та призначити своєчасне лікування, яке є важливим для життя людини.  
Запропонований підхід як на основі нечітких множин, так і на основі нечітких множин типу-2 

дозволяє розв’язувати задачі оцінювання та моделювання для інших критичних систем, наприклад, 

енергетичних, де наявний високий ступінь невизначеності через такі фактори: 
- відсутність достатньої інформації у відкритому друці про аналогічні підприємства інших країн, що 

не сприяє формування статистичної вибірки; 
- унікальність та специфічність деяких критичних систем, які можуть не мати аналогів та існувати в 

одному екземплярі; 
- висока мінливість структури загроз, що обумовлюється зростанням темпів цифровізації 

виробничих процесів. 
Зокрема перспективу застосування ми вбачаємо в таких напрямках діяльності: 
- оцінювання кібербезпеки енергетичних систем; 
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- виявлення шаблонів шкідливого програмного забезпечення; 
- дослідження безпеки програмного коду. 
Якщо розглядати математичний опис моделі в теоретико-множинному вигляді як автомат, то він 

буде мати такий вигляд: 

, 

де X – множина векторів вхідних даних, Y – множина вихідних даних, S – множина внутрішніх станів, 

P – множина перетворень, що відбуваються в моделі. 
Через недостатню задокументованість у відкритому друці атак на енергетичні системи задача 

оцінювання стану кібербезпеки для них має недовизначений характер. Більше того, роздільність в часі 

для таких атак за умов мінливості розвитку інформаційних технологій робить більш віддалені в часі 

атаки менш інформативними, оскільки за цей проміжок часу змінюються програмні засоби та технології 

обробки інформації. Як було показано вище, останній недолік може бути компенсований при 

використанні наявної статистики та залученні експертів. Вхідними даними такої моделі будуть 

виступати лінгвістичні параметрів загроз 

Xgrid = <threat 1, threat 2, …, threat n>. 

Очікуваним виходом моделі буде лінгвістична оцінка поточного стану та їх ступінь належності  

Ygrid = <threatLevel 1, threatLevel 2, …, threatLevel  m>. 

Оскільки з плином часу та появою відомостей щодо нових атак параметри моделі потрібно буде 

уточнювати, тому внутрішнім станом моделі будуть саме ці параметри 

Sgrid = <params 1, params 2, …, params k >. 

Прикладом таких параметрів можуть є правила логічного висновування. Множина перетворень, які 

виконуються в моделі — це перетворення обробки вхідних даних, отриманих методом експертного 

оцінювання та/або аналізу наявних статистичних даних до єдиного вигляду, придатного для обробки в 

моделі. 

При застосуванні в напрямку виявлення шаблонів шкідливого програмного забезпечення входами 

моделі X фрагменти ділянок пам’яті (файли, сектори завантаження, реєстр операційної системи тощо). 

Оскільки кількість входів може варіюватись для різних видів шкідливого програмного забезпечення та 

типу сигнатур (суцільна або розмита) [20], тому пропонується подавати на кожен вхід елементарну 

одиницю, а саме код операції та аргументи цієї операції: 

Xmalware = <operation 1, operation 2, …, operation n>. 

Вихідними даними Y – результати аналізу, тобто це буде лінгвістичний терм, який позначатиме вид 

шкідливого програмного забезпечення <malwareType 1, malwareType 2, …, malwareType  m>, на який 

схожі фрагменти, отримані на вході, або терм, що позначатиме відсутність ознак шкідливого 

програмного забезпечення  

Ymalware = <malwareType 1, malwareType 2, …, malwareType  m> ∪  

<noMalwareIndicators>. 

Внутрішніми станами S стане набір правил висновування, побудований на основі опитування 

експертів та відомих баз знань антивірусного програмного забезпечення 

Smalware = <rule 1, rule 2, …, rule k >. 

Множина перетворень передбачатиме обробку вхідних даних, їх фазифікацію та знаходження для 

них відповідного правила з-поміж множини Smalware. 

Перевага такого застосування полягає в тому, що у зв’язку з широковживаною практикою 

поліморфізму поміж шкідливим програмних забезпеченням, яка, зокрема, широко використовується 
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розробниками вірусів, задача виявлення ознак шкідливого програмного забезпечення повинна 

враховувати всі можливі модифікації. Саме тому кількість можливих видів, наприклад, одного вірусу в 

зараженому файлі, нелінійно зростає при лінійному зростанні кількості шляхів виконання кожної з 

процедур вірусу (розмноження, інфікування, виконання шкідливої дії, шифрування власного тіла тощо). 

Так, наприклад, при наявності 2 сценаріїв розмноження, 2 сценаріїв інфікування та 2 сценаріїв виконання 

шкідливої дії кількість варіантів вірусу становить 2
3
 = 8. При додаванні по одному сценарію до кожної 

групи, кількість варіантів зросте до 3
3
 = 27. На практиці, у кожного вірусу може бути більше трьох груп 

сценаріїв, відповідно кількість модифікацій (штамів) вірусів може сягати тисяч різновидів. Відповідно 

застосування нечітких множин дозволить в деяких випадках виявляти нові модифікації, в той час як 

традиційні методи сигнатурного аналізу можуть виявляти лише раніше відомі модифікації [20]. 

Крім пошуку шаблонів шкідливого коду у вже розроблених програмах, перспективною є 

модифікація моделі, коли як вхід будуть подаватись фрагменти сирцевого коду (source code), для 

випадків, коли аналіз відбувається в межах статичного дослідження безпеки програм (Static Application 

Security Testing) під час розробки програм [21]. 

Висновки 

 Запропоновано методику використання нечітких множин типу-2 в завданнях моделювання та 

оцінювання станів складних об’єктів з недовизначеними вхідними даними. Показано етап оцінювання 

кінцевого результату інтервальних нечітких моделей з врахуванням думки експертів. Продемонстровано 

на прикладах прикладних задач, що на відміну від моделювання на основі нечітких множин типу 1, 

результатом роботи яких є ступінь належності в формі єдиного числа, нечіткі множини типу 2 

дозволяють отримати на виході інтервал можливих значень вихідної лінгвістичної змінної. Ці 

особливості дають змогу експертам приймати більш адекватні предметній області рішення в умовах 

недовизначених вхідних даних.  

Наведено приклади задач з різних напрямів галузі кібербезпеки (оцінювання стану кібербезпеки, 

аналіз шкідливого програмного забезпечення, тестування кібербезпеки програм), які є перспективними 

для подальшого застосування запропонованої розширеної методики. На основі математичного апарату 

цифрових автоматів показано можливість її використання для розв’язання цих задач.  
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УДК 004.021 

О. М. Козачко, Є. М . Крижановський, С. О. Жуков, І. В. Варчук 

УДОСКОНАЛЕННЯ МЕТОДУ ПРИЗНАЧЕННЯ ЗАДАЧ 

ДЛЯ СПІВРОБІТНИКІВ СТАНЦІЇ ТЕХНІЧНОГО 

ОБСЛУГОВУВАННЯ ТРАНСПОРТНИХ ЗАСОБІВ НА БАЗІ 

ГЕНЕТИЧНОГО ТА УГОРСЬКОГО АЛГОРИТМІВ 
Вінницький національний технічний університет, Вінниця 

Анотація. Удосконалено метод автоматизованого процесу призначення задач для співробітників станцій технічного обслуговуван-

ня транспортних засобів на базі генетичного та угорського алгоритмів, який на відміну від існуючих, враховує одночасно, склад-
ність задачі, час виконання задач та кваліфікацію робітників, а також дозволяє пришвидшити та оптимізувати робочий процес на 

станціях технічного обслуговування транспортних засобів. Для оцінювання оптимальності варіантів розв’язку запропоновано но-

вий критерій, який, окрім кваліфікації робітника, складності та часу виконання задачі, дозволяє врахувати потреби підприємства в 
різні сезони. Проведено комп’ютерну обробку експериментальних даних роботи запропонованих алгоритмів. В якості вихідних 

даних для проведення комп’ютерного експерименту були взяті дані по функціонуванню реальної станції технічного обслуговуван-

ня в м. Вінниця з та без автоматизованого застосування удосконаленого методу призначення задач для співробітників станції тех-
нічного обслуговування транспортних засобів на базі генетичного та угорського алгоритмів. Проведені комп’ютерні експерименти 

показали, що за великої кількості задач краще працює генетичний алгоритм, а при невеликій кількості задач – угорський алгоритм.  

На основі запропонованих удосконалень та алгоритмів розроблено крос-платформну автоматизовану систему співробітників 
станції технічного обслуговування транспортних засобів, яка на відмінну від існуючих, здійснює миттєву взаємодію між програм-

ними модулями системи, завдяки мікросервісній архітектурі та враховує високонавантаженість клієнтських запитів, за рахунок 

горизонтального масштабування серверів, на яких розміщується програмне забезпечення системи. Особливістю автоматизованої 
системи є те, що вона забезпечує співробітників станцій автоматизованим робочим місцем, в якому вони можуть здійснювати як 

управління власними задачами, так і моніторингом та контролем їх виконання, що дозволяє власникам станцій технічного обслуго-

вування транспортних засобів контролювати увесь процес обслуговування клієнтів та правильно розставляти пріоритети виконання 
задач своїм співробітникам. 

Ключові слова: станція технічного обслуговування транспортних засобів, автоматизована система, генетичний алгоритм, 

угорський алгоритм, складність та час виконання задачі, кваліфікація робітника, співробітник станції технічного обслуго-

вування. 

Abstract. The method of automated process of assigning tasks to employees of vehicle service stations based on genetic and Hungarian 
algorithms has been improved, which, unlike existing ones, takes into account the complexity of the task, the time of task execution and the 

qualifications of workers, and also allows to speed up and optimize the workflow at vehicle service stations. To evaluate the optimality of 

solution options, a new criterion is proposed, which, in addition to the qualifications of the worker, the complexity and time of the task, al-
lows taking into account the needs of the enterprise in different seasons. The experimental data of the proposed algorithms were computer-

ized. The initial data for the computer experiment were taken as data on the functioning of a real service station in Vinnytsia with and with-

out the automated application of an improved method of assigning tasks to employees of a vehicle service station based on genetic and 
Hungarian algorithms. Computer experiments have shown that genetic algorithm work better with a large number of tasks, and the Hungari-

an algorithm works better with a small number of tasks.  On the basis of the proposed improvements and algorithms, a cross-platform auto-

mated system for vehicle service station employees has been developed, which, unlike existing ones, provides instant interaction between the 
system's software modules, thanks to the microservice architecture and takes into account the high load of client requests, due to the horizon-

tal scaling of the servers that host the system software. A special feature of the automated system is that it provides station employees with an 

automated workplace where they can manage their own tasks and monitor and control their execution, which allows vehicle service station 
owners to control the entire customer service process and correctly prioritize tasks for their employees. 

Key words: vehicle service station, automated system, genetic algorithm, Hungarian algorithm, task complexity and time, worker's 

qualification, service station employee. 

DOI: https://doi.org/10.31649/1999-9941-2023-57-2-25-32. 

Вступ 

В сучасному сьогоденні широко постає питання автоматизації управління та моніторингу усього 

робочого процесу не тільки на станціях технічного обслуговування а й на підприємствах в цілому [1]. 

Звичайна задача розподілу добре відома і має широке застосування в сферах планування персоналу, 

розподілу завдань, завантаження робочих місць, розташування об’єктів і планування робочої сили. Вона 

також розглядається як підзадача при розв’язанні багатьох складних задач комбінаторної оптимізації [2-

6].  

Актуальність 

Існує досить велика кількість систем, які надають певні можливості пришвидшити процес створен-

ня замовлення з подальшою можливість управління та призначення. Однак, жоден з них не можна назва-

ти системою з повноцінними автоматизованими робочими місцями для кожного співробітника станцій 

технічного обслуговування. 
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Аналіз показав, що подібні системи мають такі основні недоліки: по-перше, відсутність так званих 

власних сторінок (робочих місць) для співробітників, де вони могли б займатись управлінням своїх за-

дач, а їх директори – моніторингом та контролем виконання; по-друге, відсутність функції автоматично-

го призначення задач для виконавців (опираючись на кваліфікації співробітників та рівень складності 

задач), що б спростило робочий процес та стало важливим фактором в прискоренні виконання замов-

лень; по-третє, є складнощі з простим формуванням замовлення та збереження усієї необхідної інфор-

мації в єдиній системі із сховищем даних. 

Для усунення цих недоліків слід удосконалити метод призначення задач для співробітників станції 

технічного обслуговування (СТО) транспортних засобів, використавши один із алгоритмів пошуку та 

оптимізації як базовий. Удосконалений метод інтегрувати в автоматизоване робоче місце співробітників 

СТО, де і буде здійснюватися менеджмент задач кожного робітника. 

Мета 

Метою статті є пришвидшення та оптимізація робочого процесу на станціях технічного обслуго-

вування транспортних засобів за рахунок математичних моделей процесу призначення задач, яка врахо-

вує одночасно складність задач, час виконання задач та кваліфікацію робітників. 

Задачі 

1. Розробити математичну модель процесу призначення завдань для співробітників СТО транспортних 

засобів, яка враховує одночасно складність завдань, час виконання завдань та кваліфікацію робітників. 

2. Розробити алгоритм вирішення задачі про призначення завдань для співробітників СТО транспортних 

засобів, яка враховує одночасно складність задач, час виконання задач та кваліфікацію робітників. 

3. Розробити інформаційну систему на основі запропонованих удосконалень та алгоритмів, яка працюва-

тиме в режимі реального часу. 

Розв’язання задач 

Для розвʼязання поставлених задач застосовуватимуться угорський та генетичний алгоритм, що 

широко використовуються в задачах розподілу, зокрема тоді, коли необхідним є врахування вартості 

того чи іншого процесу, зокрема йдеться про задачі, пов’язані з транспортуванням, перевезенням ван-

тажів, товарів, доставки ресурсів з одного пункту призначення в інший з мінімальними затратами. Також 

подібні алгоритми широко використовують для роботи з системами, де широко застосовуються вагові 

коефіцієнти, задачами про призначення процесів між робітниками, коли за один процес відповідає один 

робітник. Проте широкого поширення і практичної реалізації даних алгоритмів для призначення задач 

співробітникам станцій технічного обслуговування не дістав, через недосконалість критеріїв оптималь-

ності, які традиційно використовувались і не враховували особливості цієї задачі. Тому потрібно викона-

ти удосконалення критеріїв оптимальності рішень для більш ефективного застосування цих відомих ме-

тодів для розподілу задач на станціях технічного обслуговування. 

Здійснимо постановку задачі про призначення, тобто опишемо початкові умови. В системі є інже-

нери: А, B, C, D. Кожен інженер має набір характеристик { t, c, p }, де: 

“t” – середній час його роботи (чим більше, тим гірше (для СТО)), 

“c” – його кваліфікація (чим більша – тим краща (для СТО)), 

“p” – його зарплата за умовну одиницю часу роботи (чим більша – тим гірше для СТО). 

Графічне представлення постановки задачі про призначення приведено на рис. 1. 

Також в системі є задачі: X, Y, Z, W. Кожна задача має характеристику “s” – складність [1-4]. Чим 

більша цифра – тим складніша задача (тим гірше для СТО). 

Змоделюємо задачу про призначення завдань інженерам для вирішення її Угорським алгоритмом. 

Першим кроком треба скласти матрицю відповідності де будуть пересікатись кожна задача з кожним 

інженером. Коли дана матриця буде заповнена значеннями, можна буде вирішити задачу Угорським ал-

горитмом. За алгоритмом треба буде шукати найменші значення. Тому для кожної комірки, тобто для 

кожного варіанту вирішення кожної задачі кожним інженером треба знайти певний коефіцієнт (і чим 

меншим він буде – тим краще). 

Формуємо його наступним чином: якщо якась характеристика краща для СТО коли вона зростає - 

кладу в знаменник; якщо якась характеристика гірша для СТО коли вона зростає - кладу в чисельник. 

Даний коефіцієнт чим менший – тим кращий. 

 , (1) 

де t > 0. 

В формулі не враховується якість роботи, оскільки коефіцієнт кваліфікації сильно корелює з якістю 

роботи співробітників станцій технічного обслуговування. 
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Рисунок 1 – Графічне представлення постановки задачі про призначення 

Покладемо складність задачі, зарплату інженера та час виконання в чисельник бо чим вони вищі - 

тим гірше для СТО. А кваліфікацію інженера в знаменник, бо чим вона більша - тим краще для СТО. Та-

кож можна додати степені важливості до чисельника і знаменника – a та b відповідно: 

 . (2) 

І таким чином регулювати потреби підприємства в різні сезони роботи. Тепер можна для кожної 

комбінації розрахувати цей коефіцієнт: 

Наступним кроком можна заповнити матрицю. Заповнена матриця відображена в табл. 1. 

Таблиця 1 – Матриця, заповнена значеннями коефіцієнтів 

 Інженер A Інженер B Інженер C Інженер D 

Задача X 2,25 2 6 19,2 

Задача Y 3 5,3 8 25,6 

Задача Z 0,75 1,3 2 6,4 

Задача W 1,5 2,7 4 12,8 

 
Матриця готова для вирішення Угорським алгоритмом (де найменше значення – там краще). Тепер 

інтерпретуємо модель задачі для вирішення її Генетичним алгоритмом. 

Здійснимо визначення критеріїв цільової функції. Першим x критерієм буде характеристика задачі, 

а саме – її складність s. А другим y критерієм буде характеристика інженера. Характеристику інженера 

визначимо наступним чином: 

 . (3) 

Чим вища характеристика інженера, тим краще для СТО. Тому в чисельник покладено кваліфікацію 

інженера, яка повинна прямувати до максимуму. А в знаменник – час виконання та його оплата – що по-

винні прямувати до мінімуму. 

Здійснимо визначення цільової функції. Загалом, цільова функція буде прямувати до мінімуму, от-

же в чисельник необхідно покласти складність задачі – x. А в знаменник – характеристика інженера y яка 

має прямувати до максимуму. У висновку виходить що: 
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 . (4) 

Таким чином, наша цільова функція готова. Наступним етапом необхідно обчислити характеристи-

ку x кожного інженера спираючись на початкові дані: 

Далі, можемо заповнити матрицю для Генетичного алгоритму. Для цього в будь якому порядку за-

писуємо задачі в таблицю, в 4 рядка, тобто формуємо 4 хромосоми. Кожен стовпчик – це інженер, який 

може виконати лише 1 задачу. Матриця для Генетичного алгоритму відображена в табл. 2. 

Таблиця 2 – Матриця для Генетичного алгоритму 

Інженер A Інженер B Інженер C Інженер D 

X Y W Z 

Z X Y W 

W Z X Y 

Y Z W X 

 
Наступним кроком починаємо розв’язувати задачу Генетичним алгоритмом. Робимо по одній мута-

ції двох елементів в двох будь-яких хромосомах. 

Наприклад: в першій хромосомі міняємо 2 і 3 елементи місцями, в третій – 1 і 3 елементи. В резуль-

таті отримуємо 2 нові хромосоми з новим порядком (набором) елементів. Напишемо усі існуючі і отри-

мані хромосоми в матрицю, що відображена в табл. 3. 

Таблиця 3 – Матриця з існуючими і отриманими хромосомами 

A B C D 

X Y W Z 

Z X Y W 

W Z X Y 

Y Z W X 

X W Y Z 

X Z W Y 

 
Наступним етапом буде обрахунок цільової функції для кожної хромосоми. 
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Тепер, маючи набір значень цільових функцій, виберемо з нього 4 найкращі варіанти використову-

ючи фітнес функцію. Для нашого випадку, цільова функція прямує до мінімуму, тому необхідно буде 

обрати найменші результати. Отже: F1, F2, F4 та F6. 

Наступним етапом необхідно взяти три хромосоми що відповідають цим цільовим функціям та по-

вторити процедуру мутації та застосування фітнес функції знову. Такий цикл можна проробити 5-10 

разів. 

На основі запропонованих удосконалень та алгоритмів розроблено інформаційну систему. Основ-

ною вимогою при розробці інформаційної автоматизованої системи робочих місць для співробітників 

СТО транспортних засобів є забезпечення можливості використовувати систему за допомогою будь яко-

го пристрою з доступом в інтернет. Розроблена інформаційна система містить крос-платформну 

клієнтську частину, яка має зручний та зрозумілий інтерфейс і надає можливість швидкої взаємодії кори-

стувача із системою та її базою даних в режимі реального часу. Крім того, система здійснює миттєву 

взаємодію між програмними модулями системи завдяки мікросервісній архітектурі та враховує високо-

навантаженість клієнтських запитів, за рахунок горизонтального масштабування серверів, на яких роз-

міщується програмне забезпечення системи. Особливістю автоматизованої системи є те, що вона забез-

печує співробітників станцій автоматизованим робочим місцем, в якому вони можуть здійснювати як 

управління власними задачами, так і моніторингом та контролем їх виконання, що дозволяє власникам 

станцій технічного обслуговування транспортних засобів контролювати увесь процес обслуговування 

клієнтів та правильно розставляти пріоритети виконання задач своїм співробітникам (рис. 2). 

 
Рисунок 2 – Вигляд крос-платформної клієнтської частини 

Проведено комп’ютерну обробку експериментальних даних роботи запропонованих алгоритмів. В 

якості вихідних даних для проведення даного експерименту були взяті дані по функціонуванню реально-

го СТО в м. Вінниця з та без автоматизованого застосування удосконаленого методу призначення задач 

для співробітників станції технічного обслуговування транспортних засобів на базі генетичного та 

угорського алгоритмів. 
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Слід відмітити, що протягом періоду збирання фактичних даних, якість робіт не погіршилась, що 

підтверджується відгуками клієнтів СТО, тому основним критерієм, який слід аналізувати, є час вико-

нання. 

Порівняння результатів роботи системи, створеної на основі реалізації запропонованих алгоритмів, 

із класичним варіантом функціонування СТО приведено на рис. 3.  

 

-  
Рисунок 3 – Графік результатів роботи розробленої системи в порівнянні з класичним функціонуванням 

СТО 

На рис. 4 наведено графік порівняння результатів роботи угорського та генетичного алгоритмів. 

 
Рис. 4. Графік порівняння результатів роботи угорського та генетичного алгоритмів 

З рис. 4 зрозуміло, що при наявності великої кількості задач краще працює генетичний алгоритм, а 

при невеликій кількості – угорський алгоритм.  
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Висновки 

Удосконалено метод автоматизованого процесу призначення задач для співробітників СТО транс-

портних засобів на базі генетичного та угорського алгоритмів, який на відміну від існуючих, враховує 

одночасно, крім складності задач, часу виконання задач та кваліфікації робітників, також кількість наяв-

них задач: за великої кількості наявних задач застосовується генетичний алгоритм, при невеликій кіль-

кості – угорський алгоритм. 

Крім того, розроблено інформаційну систему, яка на відмінну від існуючих, здійснює миттєву 

взаємодію між програмними модулями системи, завдяки мікросервісній архітектурі та враховує високо-

навантаженість клієнтських запитів, за рахунок горизонтального масштабування серверів, на яких роз-

міщується програмне забезпечення системи. А також забезпечує співробітників станцій автоматизованим 

робочим місцем, в якому вони можуть здійснювати як управління власними задачами, так і моніторин-

гом та контролем їх виконання, що дозволяє власникам станцій технічного обслуговування транспортних 

засобів контролювати увесь процес обслуговування клієнтів та правильно розставляти пріоритети вико-

нання задач своїм співробітникам. 
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СПОСОБИ З’ЄДНАННЯ З ВІРТУАЛЬНИМ СЕРВЕРОМ 
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1
Національний технічний університет України «Київський політехнічний інститут імені Ігоря 

Сікорського», Київ 

2
Інститут фізики Національної Академії наук України, Київ 

Анотація. В сучасному світі всеохоплюючої діджиталізації гостро стоїть питання кібербезпеки і безпечної роботи з даними в кібе-

рпросторі. На сьогоднішній день це питання особливо гостро постає для України, де кількість та потужність кібератак зросла в 
кілька разів за останній рік. Особливо вразливим стає бізнес, який працює з приватними даними клієнтів. Звичайно ж, ідеальним 

варіантом є розміщення таких даних на серверах, які не мають виходу в інтернет. Але з огляду на загальносвітову тенденцію пе-

реміщення в хмару, це є неможливим і для бізнесових, і для приватних даних. А отже постає питання захисту приватних даних в 
хмарі. З цією метою постачальники хмарних послуг пропонують сервіси для створення приватних підмереж без доступу до інтер-

нету. Тож стає актуальним питання як безпечно здійснити доступ до даних в таких підмережах. 

Одним із провідних вендорів хмарних послуг є Амазон з платформою Amazon Web Services. Амазон пропонує сервіс Virtual Private 
Cloud для налаштування віртуальної мережі. В роботі проаналізовано особливості налаштувань при створенні підмереж з доступом 

до інтернету та без доступу до інтернету. Проаналізовано спосіб з’єднання з віртуальним сервером за мережевим протоколом 

Secure Shell. Проаналізовані недоліки такого способу. Запропоновано використовувати сервіс Амазону Systems Manager, що надає 
можливість безпечного доступу до даних без створення зайвих ресурсів по захищеному каналу між Systems Manager Agent та цен-

тром обробки даних Амазону, є економічно вигідним і зручним. Розглянуто особливості налаштувань політик доступу до віртуаль-

них серверів при використанні сервісу Systems Manager. Розглянуто налаштування точок доступу до приватної мережі для 
здійснення з’єднання Systems Manager з віртуальним сервером, який немає публічної IP адреси та виходу в інтернет. 

Ключові слова: AWS, Bastion Host, SSH, приватна підмережа, endpoint, Systems Manager. 

Abstract. In today's world of total digitization cyber security and safe work with data in cyberspace are the most important questions. Espe-
cially this is actual for Ukraine, where the number and power of cyberattacks has increased several times over the last year. Businesses that 

work with private customer data become especially vulnerable. Of course, the ideal option is to place such data on servers that don’t have 

Internet access. But according to the global trend of moving to the cloud, it is inevitable for private data as well. And so, there is a question 
of protecting private data in the cloud. To this end, cloud service providers offer services to create private subnets without Internet access. 

Therefore, the question of how to securely access data in such subnets become actual. 

One of the leader’s vendors in cloud servicing is Amazon with its Web Services. Amazon offers a Virtual Private Cloud service for setting 
up a virtual network. The article deals with the analysis of configuration features at the stage of creation of subnets with and without Internet 

access. The method of connection to a virtual server, located in a private subnet, using the Secure Shell network protocol was analyzed. 

However, this method has a number of disadvantages. It requires to launch an additional server and its administration. The method also has 
quite complex settings of the network and requires managing keys. Therefore, another method of connection to private EC2 instance was 

proposed. The method requires Amazon Systems Manager service, which provides secure access to data without creating additional server, is 

cost-effective and convenient. At the same time, all connections take place over a secure channel between the Systems Manager agent and 
the Amazon data center. Main setting’s features for the proposed method were considered. 

Key words: AWS, Bastion Host, SSH, private subnet, endpoint, Systems Manager. 
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Вступ 

На сьогоднішній день для України гостро постають питання надійного зберігання даних, забезпе-

чення безперервного доступу та безпеки в кіберпросторі. Організації як приватного, так і державного 

сектору здійснюють переміщення в хмару та розміщують найбільш вразливі дані в приватних підмере-

жах без доступу до інтернету. В «хмарному світі» для створення та адміністрування таких мереж зруч-

ним є використання технології Virtual Private Network, а постачальники хмарних послуг [1] пропонують 

власні сервіси для її реалізації. Тому важливим питанням є дослідження особливостей налаштування 

віртуальних мереж та способів безпечного доступу до приватних даних, що пропонують провідні вендо-

ри, зокрема Amazon Web Services (AWS). 

AWS пропонує сервіс Virtual Private Cloud (VPC) для створення віртуальних мереж [2], який дозво-

ляє повністю адмініструвати мережу, в тому числі обирати власний діапазон IP адрес, створювати підме-

режі, налаштовувати маршрутизацію та мережеві шлюзи. 

З’єднання з віртуальним сервером зазвичай здійснюється за мережевим протоколом Secure Shell 

(SSH). Технологія SSH з’єднання полягає в тому, що доступ користувача, який під’єднаний до мережі 

інтернет, до хмарного віртуального серверу AWS (EC2 instance), що знаходиться в приватній підмережі, 

яка немає виходу в інтернет, проводиться не власними програмними засобами користувача, а засобами 

додаткового сервера AWS, який називають Bastion Host. Такий сервер розташовують в публічній підме-

режі, що має вихід в інтернет, та надають йому доступ до приватної мережі. Зовнішній користувач немає 

прямого доступу до віртуального сервера. Таким чином, щоб здійснити SSH з’єднання з віртуальним 
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сервером, що розташований в приватній підмережі, потрібно спершу користувачу здійснити з’єднання з 

Bastion Host, а вже з Bastion Host підключитись до потрібного серверу. З одного Bastion Host можна ре-

алізувати доступ до кількох серверів в приватній підмережі. 

Актуальність 

Базові положення технології Virtual Private Network та кібербезпеки в приватних віртуальних мере-

жах розглянуто в [3], в [4] описано хід трафіку від користувача через сервер-шлюз до приватної мережі. 

Проте потребують уточнення особливості налаштувань віртуальної мережі, та представляють інтерес 

альтернативні способи з’єднання з віртуальним сервером (без використання серверів-шлюзів). 

Мета 

Метою даної роботи є надання потенційним користувачам хмар засобів, які зменшують витрати та 

можливі помилки в створенні віртуальної мережі, встановленні SSH з’єднання з віртуальним сервером в 

приватній підмережі через сервери-шлюзи та за допомогою сервісу AWS Systems Manager. 

Задачі 

1. Дослідження можливостей та особливостей сервісів AWS та розробка типового алгоритму дій для  

з’єднання з віртуальним сервером. 

2. Виявлення особливостей налаштувань віртуальих серверів, підмереж, протоколів з’єднання та знахо-

ження оптимальних параметрів безпечного з’єднання за протоколом SSH на кожному етапі дій. 

Розв’язання задач 

Типовим порядком встановлення SSH з’єднання з віртуальним сервером, що розташований в 

приватній підмережі, чкерез сервери-шлюзи можна вважати наступні етапи:  

1. Створення віртуальної мережі. 

2. Створення та налаштування підмереж. 

3. Запуск віртуальних серверів. 

4. Встановлення з’єднання за мережевим протоколом Secure Shell. 

 

Створення віртуальної мережі. 

Створення віртуальної мережі VPC (Virtual Private Cloud) активується кнопкою Create VPC 

(рис. 1а) консолі AWS. У вікні створення віртуальної мережі (рис. 1б) слід зазначити назву мережі та 

вказати адресу безкласової адресації – IPv4 CIDR (Classless Inter-Domain Routing).  

Оскільки VPC – це приватний ресурс, то дозволені лише адреси IPv4 з приватного діапазону за пра-

вилами Адміністрації адресного простору Інтернет (Internet Assigned Numbers Authority) [5]: 

 10.0.0.0 – 10.255.255.255 (в AWS записується наступним чином 10.0.0.0/8); 

 172.16.0.0 – 172.31.255.255 (в AWS записується наступним чином 172.16.0.0/12); 

 192.168.0.0 – 192.168.255.255 (в AWS записується наступним чином 192.168.0.0/16). 

Діапазон обирається будь-який всередині наведених вище, головне, щоб VPC CIDR не перетинався 

з іншими, вже створеними власними мережами/підмережами (не було накладання діапазонів). 

 

 

 
а) б) 

Рисунок 1 – Створення віртуальної мережі: а) – панель консолі AWS; б) – поля сторінки створення VPC 

Створення та налаштування підмереж. 

Для переходу до підмереж потрібно в головному меню консолі AWS VPC обрати пункт 

Subnets (рис. 2а). Створення підмережі активується кнопкою Create subnet (рис. 2б) консолі AWS. У 

вікні створення підмережі обирається створена VPC, вказується назва підмережі, зона доступності 

(Availability Zone) та IPv4 CIDR block. 

Для того, щоб публічна мережа мала вихід в інтернет потрібно налаштувати мережевий шлюз [6], 

маршрутизацію та увімкнути можливість автоматичного присвоєння IP адреси. 
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а) 

 

б) в) 
Рисунок 2 – Створення підмережі: а) – головне меню консолі; б) – панель консолі; в) – поля сторінки 

створення subnet 

Для роботи з мережевим шлюзом потрібно в головному меню консолі AWS VPC обрати пункт In-

ternet gateways (рис. 3а). Створення мережевого шлюзу активується кнопкою Create internet gateway 

(рис. 3б) консолі AWS. У вікні створення мережевого шлюзу потрібно ввести його назву (рис. 3в). 

 

 

 

а) 

 
б) в) 

Рисунок 3 – Створення мережевого шлюзу: а) – головне меню консолі; б) – панель консолі; в) – поля сто-

рінки створення internet gateway 

Щойно створений мережевий шлюз має статус Detached (рис. 4а), і його потрібно приєднати до 

віртуальної мережі. Активується приєднання командою Attach to VPC з випадаючого списку Actions 

(рис. 4б). У вікні Attach to VPC (рис. 4в) зі списку доступних Available VPC обирається віртуальна мере-

жа. 

 

 

 

а) 

 
б) в) 

Рисунок 4 – Приєднання мережевого шлюзу до віртуальної мережі: а) – панель консолі AWS; б) – акти-

вація приєднання; в) – поля сторінки приєднання 

Тільки створення мережевого шлюзу недостатньо. Для забезпечення доступу з інтернету, потрібно 

ще налаштувати маршрутизацію [7]. 
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Для роботи з маршрутизатором (Route tables) потрібно в головному меню консолі AWS VPC обрати 

пункт Route tables (рис. 5а). Створення маршрутизатора активується кнопкою Create route table (рис  5б) 

консолі AWS. У вікні створення потрібно вказати назву та обрати мережу (рис. 5в). 

 

 

 

а) 

 
б) в) 

Рисунок 5 – Створення маршрутизатора: а) – головне меню консолі; б) – панель консолі; в) – поля сторі-

нки створення route table 

Маршрутизатори для публічної та приватної підмережі створюються окремо. Після створення слід 

приєднати маршрутизатор до підмережі. Приєднання маршрутизатора активується кнопкою Edit subnet 

associations вкладки Subnet associations для обраної підмережі (рис. 6а). У вікні приєднання обирається 

потрібна підмережа (рис. 6б). 

 

  
а) б) 

Рисунок 6 – Приєднання маршрутизатора: а) – список підмереж; б) – вікно приєднання 

Потоками трафіка в віртуальній мережі управляють правила (Routes). За замовчуванням при ство-

ренні мережі прописується правило, яке дозволяє проходження трафіку локально, в межах IPv4 CIDR 

block створеної мережі. Для публічної підмережі потрібно додатково прописати правила для виходу в 

інтернет. Додавання правил активується кнопкою Edit routes вкладки Routes для обраної підмережі (рис. 

7а). У вікні додавання правил створення нового правила активується кнопкою Add route (рис. 7б). У 

відкритому вікні Edit routes вказується адреса CIDR block для всіх IP адрес та куди направляється трафік 

(рис. 7в). Трафік для виходу в інтернет направляється в мережевий шлюз. Додане правило направляє 

трафік в мережевий шлюз для всіх IP адрес, які не входять в IPv4 CIDR block приватної мережі 

Автоматичне присвоєння IP адреси активується кнопкою Actions командою Edit subnet settings (рис. 

8а) випадаючого списку в консолі AWS для обраної підмережі. У вікні налаштувань підмережі обираєть-

ся опція Auto-assign IP settings (рис. 8б). 

Запуск віртуальних серверів. 

Для запуску віртуального серверу потрібно обрати сервіс Elastic Compute Cloud (EC2). Активується 

запуск кнопкою Launch instances (рис. 9а) консолі AWS. Принциповими для обох серверів є проведення 

налаштування мережі, які активуються кнопкою Edit групи налаштувань Network settings (рис. 9б). У 

вікні налаштувань обирається власна VPC, вказується підмережа, де буде розміщено віртуальний сервер. 

Для Bastion Host перевіряється опція автоматичного присвоєння публічної IP адреси (рис. 9в), а для 

віртуального серверу в приватній підмережі – відсутність публічної IP адреси. 
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а) 

 
б) в) 

Рисунок 7 – Додаванна правил для маршрутизатора: а) – панель консолі; б) – активація додавання пра-

вил; в) – поля сторінки додавання правил 

 

 
 

а) б) 

Рисунок 8 – Активація автоматичного присвоення IP адреси: а) – панель консолі AWS; б) – поля сторінки 

автоматичного присвоєння IP адреси 

 

 

 

а) 

 
б) в) 

Рисунок 9 – Запуск віртуального серверу: а) – панель консолі AWS; б) – поля сторінки запуску віртуаль-

ного сервера; в) поля сторінки налаштувань мережі 

Особливу важливість представляють налаштування групи безпеки (security group). Security group – 

це своєрідний firewall, який контролює відкриття портів та список IP адрес, з яких доступне з’єднання з 

віртуальним сервером. Потрібно створити власну security group, дати їй назву (або скористатись назвою, 

яку пропонує AWS за замовчуванням), відкрити порт 22 для можливості встановлення SSH з’єднання та 

обмежити список IP адрес, з яких дозволено з’єднання з віртуальним сервером. Рекомендується для 

віртуального серверу Bastion Host дозволити доступ лише для public CIDR організації або взагалі однієї 

IP адреси (рис. 10а), а для віртуального серверу, що розташований в приватній підмережі, обов’язково 

дозволити доступ лише з Bastion Host, обравши відповідну йому групу безпеки (рис. 10б). 

Встановлення з’єднання за мережевим протоколом Secure Shell. 

Встановлення SSH з’єднання з віртуальними серверами здійснюється одним із способів, описаних в 

[8]. Для авторизованих користувачів найбільш зручним є використання вбудованої опції AWS – EC2 in-

stance connect. Проте при обмеженні списку IP адрес даний спосіб потребує додаткових налаштувань. 

Для спрощення рекомендується використовувати Windows PowerShell (рис. 11а). 

Особливістю здійснення SSH з'єднання з віртуальним сервером, що розташований в приватній підме-

режі, є те, що файл з ключем розташований на клієнтському ПК, а з’єднання здійснюється через Bastion 

Host, тому ключ потрібно розмістити там. При цьому слід обмежити права доступу до ключа. Також по-

трібно врахувати Amazon Machine Image віртуального сервера, від цього залежить ім’я користувача за 

замовчуванням [9]. 
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а) б) 

Рисунок 10 – Налаштування групи безпеки: а) – для Bastion Host; б) – для віртуального сервера, що роз-

міщений в приватній підмережі 

Питання розміщення ключа на Bastion Host можна вирішити за допомогою редактора «vi» [10]. Для 

цього потрібно в Bastion Host створити файл з назвою ідентичною назві приватного ключа на клієнтсь-

кому ПК, вставити повністю зміст файлу приватного ключа в щойно створений файл та зберегти зміни. 

Далі потрібно захистити створений файл шляхом обмеження прав доступу. Надається лише право 

читання і лише для власника. Для цього прописується в PowerShell [9]: 

chmod 400 назва ключа.pem 

Після налаштувань ключа в командному рядку здійснюється SSH з'єднання з віртуальним сервером, 

що розташований в приватній підмережі (рис. 11б): 

ssh -i “bastion.pem” ec2-user@ 10.0.24.94, 

де bastion.pem – ім’я файлу приватного ключа, що знаходиться на Bastion Host, 10.0.24.94 – приват-

на IP адреса віртуального сервера, що розташований в приватній підмережі. 

 

 
а) б) 

Рисунок 11 – SSH з’єднання з віртуальними серверами: а) – з Bastion Host; б) – з віртуальним сервером, 

що розміщений в приватній підмережі 

Таким чином, SSH з’єднання з віртуальним сервером, що розташований в приватній підмережі, по-

требує: 

 запуск додаткового сервера (Bastion Host) та його адміністрування; 

 ретельне налаштування власне самої мережі та підмереж, що складається з: налаштування маш-

рутизації та мережевого шлюзу, відкриття портів, обмеження трафіку за допомогою груп безпе-

ки, контроль присвоєння IP адрес; 

 адміністрування приватних ключів. 

Для спрощення з’єднання з віртуальним сервером доцільно використовувати сервіс AWS Systems 

Manager [11]. Даний сервіс дає можливість керувати віртуальним сервером завдяки спеціальному про-

грамному забезпеченню – AWS Systems Manager Agent (SSM Agent) [12]. 

SSM Agent автоматично встановлюється на віртуальному сервері та зв’язується з сервісом AWS 

Systems Manager Session Manager [13]. А отже користувач може заходити в віртуальний сервер за допо-

могою сервісу AWS Systems Manager Session Manager та передавати певні команди. Крім того, «логи» 

з’єднання можна зберігати в S3 або CloudWatch Logs. 
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В зв’язку з тим, що віртуальний сервер приватної підмережі не має публічної IP адреси та доступу з 

інтернету, потрібні додаткові налаштування, а саме: створення точок доступу до приватної мережі – VPC 

endpoint для AWS Systems Manager [14]. 

Отже, з’єднання з віртуальним сервером, що розташований в приватній підмережі, за допомогою 

Session Manager складається з наступних етапів: 

1. Запуск віртуального сервера з необхідними налаштуваннями. 

2. Налаштування VPC endpoints. 

3. Власне з’єднання. 

Запуск віртуального сервера з необхідними налаштуваннями. 

При запуску віртуального сервера ключовим моментом є надання йому дозволу зв’язуватись із сер-

вісом AWS Systems Manager. З цією метою в розширених налаштуваннях потрібно створити та 

під’єднати до віртуального сервера профіль керування доступом – IAM (Identity and Access Management) 

instance profile (рис. 12а). 

 
 

а) б) 

Рисунок 12 – Налаштування віртуального сервера: а) – налаштування мережі; б) розширені налаштуван-

ня 

Створюється IAM instance profile за допомогою сервісу AWS Identity and Access Management 

(IAM) [15]. Активується створення профілю кнопкою Create new IAM profile в групі розширених 

налаштувань сторінки запуску віртуальної машини (рис. 12а). В новому вікні відкривається консоль 

AWS IAM. 

Активується створення ролі для профілю кнопкою Create role (рис. 13а) консолі AWS. У вікні ство-

рення ролі слід обрати AWS service, а саме – EC2 (рис. 13б), далі потрібно обрати політику – Ama-

zonSSMManagedInstanceCore (рис. 13в) та дати назву ролі. 

Крім того, рекомендуємо змінити наступні налаштування: 

 пару ключів не варто створювати, в даному випадку вони не потрібні; 

 в налаштуваннях мережі можна закрити всі порти (рис. 12б). 

 

 

а) 

 

в) б) 
Рисунок 13 – Створення ролі: а) – панель консолі AWS; б) – поля сторінки створення ролі; в) – політика 

доступу 

https://us-east-1.console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore
https://us-east-1.console.aws.amazon.com/iam/home#/policies/arn:aws:iam::aws:policy/AmazonSSMManagedInstanceCore


 

ISSN 1999-9941, “ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА КОМП’ЮТЕРНА ІНЖЕНЕРІЯ”, 2023, №2 

 

 

 

40 

 

Налаштування VPC endpoints. 

Для роботи з точками доступу потрібно в головному меню консолі AWS VPC обрати пункт 

Endpoints (рис. 14а). 

У вікні створення endpoint потрібно здійснити ряд налаштувань: 

 в групі Services обрати назву сервісу – com.amazonaws.eu-west-1.ssm (рис. 14б), де eu-west-1 – 

регіон, в якому розміщений віртуальний сервер; 

 в групі VPC обрати свою мережу (рис. 14б); 

 в групі Subnets обрати приватну підмережу та тип IPадреси, тобто IPv4; 

 в Security groups обрати групу безпеки, яка буде приєднана до endpoint, в даній групі має бути 

дозволений inbound трафік через порт 443 за протоколом https. 

Аналогічно потрібно створити ще дві endpoint – com.amazonaws.eu-west-1.ssmmessages та 

com.amazonaws.eu-west-1.ec2messages. 

Вказані endpoints необхідні для реєстрації приватного серверу в Systems Manager, створення каналу 

зв’язку із Session Manager та надсилання/отримання команд. 

 

 
 

а) б) 

Рисунок 14 – Консоль AWS VPC: а) – Endpoints; б) – налаштування на сторінцці створення endpoint 

Встановлення з’єднання за допомогою сервісу AWS Systems Manager. 

Встановлення з’єднання проводиться на сторінці Session Manager. Сторінка відкривається пунктом 

Session Manager головного меню консолі AWS Systems Manager (рис. 15а). Активується процедура вста-

новлення з’єднання на сторінці Session Manager кнопкою Start Session консолі AWS Systems Manager 

(рис. 15б). 

 

 
 

а) б) 

Рисунок 15 – Консоль AWS Systems Manager: а) – Session Manager; б) – активація процедури з’єднання 

Для з’єднання потрібно обрати віртуальний сервер, з яким здійснюватиметься з’єднання та акти-

вувати з’єднання кнопкою Start session (рис. 16а). Після активації відкривається нова вкладка і 

здійснюється з’єднання в браузері. Можна здійснити конфігурацію IP адреси для перевірки з’єднання з 

потрібним віртуальним сервером (рис. 16б). Параметри з’єднання можуть бути перевірені на вкладці 

details обраного віртуального сервера, зокрема можна перевірити приватну IP адресу. 

Висновки 

AWS пропонує два способи з’єднання з віртуальним сервером, що розташований в приватній 

підмережі. З’єднання через Bastion Host є найбільш розповсюдженим способом. Проте такий метод має 

ряд недоліків, як то запуск додаткового сервера та необхідність його адміністрування, ретельне налашту-

вання мережі, а також необхідність адміністрування приватних ключів. 
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а) б) 

Рисунок 16 – З’єднання з віртуальним сервером, що розміщений в приватній підмережі: а) – активація 

з’єднання; б) – власне з’єднання 

Спосіб з’єднання за допомогою AWS Systems Manager позбавлений цих недоліків і є надзвичайно 

зручним для зареєстрованих користувачів. При цьому для шифрування трафіку використовуються про-

токоли TLS 1.2 та Sigv4. 
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УДК 004.67+519.725 

Т. Б. Мартинюк, О. В. Войцеховська, М. А. Очкуров, О. Ю. Войналович 

ВЛАСТИВОСТІ ОДИНИЧНОГО КОДУВАННЯ 

ІНФОРМАЦІЇ У КОНТЕКСТІ ФУНКЦІОНАЛЬНОГО 

КОНТРОЛЮ 

Вінницький національний технічний університет, Вінниця 

Анотація. Особливо гостро вирішення задачі функціонального контролю існує для забезпечення завадостійкості не тільки при 
передачі масивів даних, але й при спрацюванні пристроїв керування у складі бортових систем мобільних засобів. Так, у пристроях 

керування, по-перше, необхідно вловити момент виникнення так званої «гонитви сигналів», що може призвести до збою у його 

спрацюванні, а, по-друге, виправити цю помилкову ситуацію  у реальному часі, щоб забезпечити ефективну роботу всієї системи. У 
цьому сенсі важливими є аналіз властивостей контролю у тих методах кодування інформації, що використовуються у процесі абст-

рактного синтезу пристроїв керування конкретного типу. У статті розглядається варіант використання одиничного позиційного 

коду для синтезу блока керування на базі мікропрограмного R-автомата, особливістю якого є побудова його запам’ятовувальної 
частини на регістрі зсуву. Еквідистантність як властивість одиничного позиційного коду дозволяє визначити помилкову ситуацію, 

коли замість  одного одиничного розряду у кодовому слові в наявності два сусідніх одиничних розряди. Така ситуація є ознакою 

помилки типу «гонитви сигналів» у спрацюванні пристрою керування. У статті запропоновано функціональні схеми двох вузлів: 
вузла виявлення помилки, що містить (N-1) елементів І та багатовхідний елемент АБО, а також вузла виправлення помилки, що 

містить (N-1) елементів НЕРІВНОЗНАЧНОСТІ, де N – розрядність регістра зсуву. Показано, як ці вузли вбудовано у мікропрогра-

мний R–автомат. При цьому поява сигналу помилки Error на виході вузла виявлення помилки використовується для виправлення 
помилки у кодовій комбінації на виходах регістра зсуву. Отже, такі властивості одиничного позиційного коду, як надлишковість та 

еквідистантність, дозволяють усунути збій у спрацюванні пристрою керування на базі мікропрограмного R-автомата, враховуючи 

специфічність подання сусідніх кодових комбінацій цього коду. 

Ключові слова: функціональний контроль, мікропрограмний автомат, одиничний позиційний код. 

Abstract. A particularly acute solution to the problem of functional control exists to ensure immunity not only during the transmission of 

data arrays, but also during the activation of control devices as part of on-board systems of mobile vehicles. So, in control devices, firstly, it 
is necessary to catch the moment of the occurrence of the so-called «race signals» that can cause it to fail, and secondly, to correct this erro-

neous situation in real time to ensure the efficient operation of the entire system. In this sense, it is important to analyze the properties of 

control in those methods of information coding used in the process of abstract synthesis of control devices of a specific type. The article 

considers the option of using a unit positional code for the synthesis of a control unit based on a microprogram R-automaton, the feature of 

which is the construction of its memory part on a shift register. Equidistance as a property of a unit positional code allows you to identify an 
erroneous situation, when instead of one single digit, there are two neighboring single digits in the code word. Such a situation is a sign of an 

error of the «race signals» type in the operation of the control device. The article proposes functional schemes of two nodes: an error detec-

tion node containing (N-1) AND elements and a multi-input OR element, and an error correction node containing (N-1) INEQUALITY 
elements, where N – is the bit number of the shift register. It is shown how these nodes are built into the microprogram R-automaton. At the 

same time, the appearance of the Error signal at the output of the error detection node is used to correct the error in the code combination at 

the outputs of the shift register. Therefore, such properties of a unit positional code as redundancy and equidistance allow to eliminate a 
failure in the operation of the control device based on the microprogram R-automaton, taking into account the representation specificity of 

neighboring code combinations of this code. 

Key words: functional control, microprogram automaton, unit positional code. 
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Вступ

Функціональний контроль при будь-якому кодуванні інформації, який забезпечує не тільки вияв-

лення, але й одночасне виправлення помилок, відіграє важливу роль при кодуванні, а також при передачі 

та прийманні масивів даних [1-3]. Особливо важливе значення функціональний контроль [2-4] займає в 

процесі як синтезу пристроїв керування, так і при їх функціонуванні через можливість виникнення непе-

редбачуваного збою. 

Актуальність тематики 

Методи та засоби функціонального контролю в першу чергу залежать від способу кодування інфор-

мації [1, 4-7]. Так, для специфічного коду Фібоначчі запропоновано узагальнений вигляд схеми функціо-

нального контролю, який може бути застосований для інших альтернативних способів кодування [2]. 

Такий підхід, що дозволяє виявити помилку у кодовій комбінації, може бути застосований, наприклад, до 

одиничного позиційного коду [8-10]. 

Як наочний приклад при цьому доцільно показати варіант використання одиничного позиційного 

кодування станів мікропрограмного автомата (МПА) на базі R-автомата [11, 12]. Такий МПА є базовою 

частиною пристрою керування для бортових систем різного призначення [13-14]. Крім того, особливо 

актуальним є такий підхід побудови для пристроїв керування у складі мобільних роботів, оскільки у да-

ному випадку необхідно не тільки виявити збій у його спрацюванні, але й виправити його у реальному 

часі. 

 Мартинюк Т. Б., Войцеховська О. В., Очкуров М. А., Войналович О. Ю., 2023 
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Мета 

Метою роботи є аналіз властивості функціонального контролю одиничного кодування інформації та 

її використання для побудови конкретного типу пристроїв керування. 

Постановка завдання 

У статтях [9, 10] розглянуто властивості одиничних кодів і зокрема, одиничного позиційного коду, а 

також місце, яке займають одиничні коди серед відомих способів кодування інформації [15, 16]. Так, об-

раний для дослідження одиничний позиційний код можна представити матрицею кодування десяткових 

цифр [17] у такий спосіб: 
 

10
10

1 0 0 0 0 0 0 0 0 0

0 1 0 0 0 0 0 0 0 0

0 0 1 0 0 0 0 0 0 0

0 0 0 1 0 0 0 0 0 0

0 0 0 0 1 0 0 0 0 0

0 0 0 0 0 1 0 0 0 0

0 0 0 0 0 0 1 0 0 0

0 0 0 0 0 0 0 1 0 0

0 0 0 0 0 0 0 0 1 0

0 0 0 0 0 0 0 0 0 1

D

 
 
 
 
 
 
 

  
 
 
 
 
 
 
  

 ,    (1) 

 

де рядки матриці є кодами десяткових цифр ai ∈ {0,…9}, а стовпці відповідають двійковим розрядам j ∈ 

{0,…,9} кожного коду цифри ai [8]. 

Отже, одиничний позиційний код є кодом з надлишковістю інформаційних позицій (розрядів), оскі-

льки кількість розрядів кожної кодової комбінації співпадає з основою числення r. У даному випадку 

r = 10 як це видно з виразу матриці кодування (1). Це пов’язано з тим, що ваги всіх n = 10 розрядів коду 

являють собою нуль і натуральний ряд чисел, а отже, їх співвідношення має такий вигляд: 

 

Нумерація розрядів       1 2 3 …10, 

                                       Значення ваги   0 1 2 … 9 ,      

    

що свідчать про позиційний принцип подання десяткових цифр у даному випадку. 

У статтях [10, 15] досліджено одиничний позиційний код за такими ознаками, зокрема, як еквідис-

тантність, теоретична контролездатність, контролездатність за модифікованою перевіряльною матрицею, 

надлишковість. А це, у свою чергу, дозволяє визначити завадостійкість та реальну контролездатність 

цього способу кодування, оскільки саме надлишковість у розрядах цього коду приводить до підвищення 

його реальної контролездатності у порівнянні з теоретичною [15]. 

Крім того, одиничний позиційний код має просте синдромне декодування за аналогією з кодом Хе-

ммінга [15], оскільки відхилення у позиціях (розрядах) сформованого синдрому у порівнянні з правиль-

ним синдромом вказує на конкретну помилкову позицію у поточному кодовому слові. Цю властивість 

одиничного позиційного коду доцільно використати не тільки для виявлення, але й для виправлення по-

милки. Для цього у статті [18] запропоновано схему функціонального контролю для одиничного пози-

ційного коду (рис. 1). 

 
Рисунок 1 – Схема функціонального контролю для одиничного позиційного коду 
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На відмінну від відомої узагальненої схеми функціонального контролю [2], яку розроблено для ко-

дів Фібоначчі, схема на рис. 1 не містить контрольний регістр, а сформований сигнал про наявність по-

милки використовується як сигнал керування для її виправлення у відповідній кодовій комбінації [18]. 

Отже, завадостійкість і контролездатність одиничного позиційного коду дозволяє визначити області його 

пріоритетного застосування, в першу чергу, для кодування станів МПА у пристроях керування та адре-

сації інформації у запам’ятовувальних пристроях обчислювальної техніки [18]. 

Особливості структурної організації мікропрограмного R-автомата 

У статті [18] показано, що найбільш доцільним є використання властивостей контролездатності 

одиничного позиційного коду для кодування станів мікропрограмних R-автоматів як базової структури 

пристрою керування для бортових систем. Для таких пристроїв керування важливими є такі характерис-

тики, як компактність конструкції, швидкодія та завадостійкість спрацювання. При цьому необхідно, 

щоб була можливість не тільки виявляти причини збою у роботі пристрою керування, але й усунення 

наслідків цієї причини у реальному часі. 

Отже, особливістю синтезу МПА як R-автомата є структура його запам’ятовувальної частини, яку 

побудовано на регістрі зсуву на відміну від використання тригерів (Т-автомат) або лічильників (СТ-

автомат) [11, 12]. В результаті інформаційний регістр у схемі функціонального контролю (рис. 1) розгля-

дається як регістр зсуву. 

На рис. 2 подано узагальнену структуру МПА на базі R-автомата [19], в яку введено функціональні 

схеми двох вузлів: вузла виявлення помилки і вузла виправлення помилки. МПА крім регістра зсуву і 

двох доданих вузлів функціонального контролю містить два блоки елементів АБО, блок елементів І та 

багатовхідний елемент АБО. 

Вхідними сигналами для N-розрядного регістра зсуву є такі сигнали керування та встановлення: 

Reset – скидання; Set – встановлення у початковий (одиничний) стан; Clock – синхронізації. Входи S0, S1 

регістра зсуву є входами встановлення двох режимів: S0 = 1, S1 = 0 – режим зсуву у бік старших розря-

дів, S0 = 1, S1 = 1 – режим паралельного запису за інформаційними входами D1, …, DN регістра зсуву. 

Для МПА вхідними є сигнали умовних переходів x1, …, xL, а вихідними є сигнали керування y1, …, 

yK. Крім того, на виході вузла виявлення помилки формується сигнал Error. Кількість розрядів Q1, …, QN 

регістра зсуву визначається максимальною кількістю неповторних станів автомата Мура на лінійному 

ланцюгу граф-схеми алгоритму (ГСА), що реалізується автоматом Мура на етапі абстрактного синтезу 

МПА [11, 12]. 

Отже, оскільки МПА реалізує автомат Мура з кодуванням своїх станів з використанням одиничного 

позиційного коду вигляду (1), то в процесі функціонування МПА необхідно виконати зсув одиничного 

коду в регістрі зсуву на один розряд у бік старших розрядів таким чином, що за час виконання алгорит-

му, який представлено відповідним лінійним ланцюгом ГСА, одиниця від першого розряду Q1 регістра 

зсуву послідовно проходить через усі його розряди. 

В результаті, на будь-якому переході, що належить лінійному ланцюгу, а також за умови, що стани 

лінійного ланцюга слідують один за одним у порядку зростання індексів станів, тобто, у вигляді аі, аі+1,..., 

aі+j, де і, j = 0, 1, 2, 3, ..., код нового стану автомата Мура утворюється шляхом зсуву коду поточного ста-

ну на один розряд у бік старших розрядів регістра зсуву. У всіх інших випадках, а також при переходах 

між виходами і входами лінійних ланцюгів в автоматі Мура виконується паралельне встановлення коду 

нового стану і обнуління коду поточного стану в регістрі зсуву шляхом збудження та обнуління його 

відповідних інформаційних входів Di, … , Di+j . 

Таким чином, багатовхідний елемент АБО задіяно в обох випадках, оскільки він формує за потреби 

два сигнали: сигнал керування зсувом у бік старших розрядів регістра зсуву і сигнал дозволу запису за 

його паралельними інформаційними входами, а блок елементів АБО – тільки в другому випадку, оскіль-

ки він формує сигнал керування для встановлення в одиничний стан і обнуління відповідних розрядів 

регістра зсуву. Блок елементів І є перетворювачем кодів станів регістра зсуву і вхідних сигналів x1, …, xL 

у відповідні сигнали збудження, а вихідний блок елементів АБО формує вихідні сигнали y1, …, yК на 

виходах пристрою відповідно. 

Перед початком роботи МПА відбувається обнуління регістра зсуву за сигналом Reset, а початко-

вим станом регістра зсуву є такий стан, коли присутній одиничний сигнал Q1 на виході його першого 

розряду. Якщо між станами аі і аі+1 МПА немає умовного переходу, то з надходженням наступного так-

тового сигналу по входу Clock і за наявності сигналів DSR = 0, S0 = 1, S1 = 0 на відповідних входах регі-

стра зсуву в ньому виконується зсув праворуч його вмісту, в результаті чого з'являється одиничний сиг-

нал Qі+1 і нульовий сигнал Qі на відповідних виходах регістра зсуву.  

У випадку, якщо між станами аі і аі+j автомата існує умовний перехід, на відповідному виході блока 

елементів І формується одиничний сигнал, який через  блок елементів АБО призводить до того, що на 

відповідний вхід Dі регістра зсуву  надходить нульовий сигнал, а на вхід Dі+j – одиничний сигнал з одно-

часним формуванням багатовхідним елементом АБО одиничного сигналу. Таким чином, за наявності 
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сигналів S0 = 1, S1 = 1 на входах регістра зсуву з надходженням наступного тактового сигналу по входу 

Clock в останньому відбувається зміна станів. Аналогічні дії виконуються на кожному безумовному і 

умовному переходах автомата Мура. 

 

 
Рисунок 2 – Узагальнена функціональна схема МПА на базі R-автомата 

Отже, відповідно до граф-схеми автомата Мура на відповідних виходах вихідного блока елементів 

АБО формуються сигнали керування y1, …, yК з урахуванням умовних сигналів x1, …, хL  на відповідних 

входах блока елементів І. 

 

Функціональний контроль мікропрограмного R-автомата 

Вузол виявлення помилки формує на своєму вході Error одиничний сигнал у випадку, коли на двох 

сусідніх виходах Q1, … , QN регістра зсуву знаходяться два одиничних сигнали (рис. 2). Це свідчить про 

те, що у регістрі зсуву в наявності збій у його спрацюванні, оскільки в кожному такті його роботи одини-

чний сигнал повинен бути тільки на одному з його виходів відповідно до способу кодування його станів 

a1, … , aN вигляду (1). 

Таким чином, момент «гонитви сигналів» в даному випадку існує тоді, коли на виході одного зі ста-

рших розрядів регістра зсуву встановлюється одиничний сигнал, а на виході сусіднього молодшого роз-



 

ISSN 1999-9941, “ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА КОМП’ЮТЕРНА ІНЖЕНЕРІЯ”, 2023, №2 

 

 

 

 

 

47 

ряду ще залишається одиничний сигнал. Таким чином, виникає ситуація, коли на виходах Q1, …, Qі, Qі+1, 

…, QN регістра зсуву зафіксовано код 0…0110…0. 

В цьому випадку на виході одного з елементів  І1, … , ІN-1 вузла виявлення помилки з’являється оди-

ничний сигнал, що проходить через його елемент АБО і фіксується на його виході. В результаті, одинич-

ний сигнал на виході Error свідчить про наявність збою у спрацюванні пристрою. 

Після появи одиничного сигналу на виході Error вузла виявлення помилки, тобто за наявності двох 

одиничних сигналів на сусідніх виходах Q1, …, QN регістра зсуву спрацьовують два сусідніх елемента з 

(N-1) елементів НЕРІВНОЗНАЧНОСТІ вузла виправлення помилки (рис. 2). При цьому, якщо одиничний 

сигнал присутній на виходах Qі та Qі+1 регістра зсуву, та на виході i-го елемента НЕРІВНОЗНАЧНОСТІ 

формується нульовий сигнал, а на виході (і+1)-го елемента НЕРІВНОЗНАЧНОСТІ – одиничний сигнал. 

Отже, це означає, що необхідно примусово обнулити молодший розряд по входу Di з одночасним 

підтвердженням одиничного стану у старшому розряді по входу Di+1 регістра зсуву. Такий запис інфор-

мації по відповідних входах Di та Di+1 регістра зсуву виконується за наявності одиничного сигналу на 

виході Error вузла виявлення помилки, який, будучи поданий на відповідний вхід багатовхідного елемен-

та АБО , сформує сигнал S1 = 1 на вході режиму регістра зсуву, що дозволить паралельний запис по його 

входах D1, …, DN. 

Таким чином, сформовані інформаційні сигнали на відповідних і-му та (і+1)-му виходах вузла ви-

правлення помилки через блок елементів АБО поступають на відповідні входи D1, …, DN регістра зсуву 

та викликають виправлення помилки, що виникла в процесі «гонитви сигналів» на його виходах Q1, …, 

QN. 

Отже, використання особливостей одиничного кодування станів МПА, що побудований на регістрі 

зсуву, дозволяє визначити збій у його спрацюванні в процесі «гонитви сигналів», із застосуванням вузла 

виявлення помилки, а також виправити помилку, що виникла у поточному стані регістра зсуву, із засто-

суванням вузла виправлення помилки, без зупинки у роботі МПА.  

Висновки 

Такі властивості одиничного позиційного коду, як надлишковість та еквідистантність, дозволяють 

усунути збій у спрацюванні пристрою керування на базі мікропрограмного R-автомата, враховуючи спе-

цифічність подання сусідніх кодових комбінацій цього коду. 

Отже, з одного боку, ускладнення запам’ятовувальної частини R-автомата на багаторозрядному ре-

гістрі зсуву залежить від застосування одиничного позиційного кодування його станів. З іншого боку, це 

дозволяє виконати не тільки виявлення, але й виправлення помилки типу «гонитви сигналів» в результаті 

введення двох вузлів зі спрощеною структурою, які виконують функціональний контроль роботи при-

строю керування  у реальному часі.  
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Анотація. Стаття присвячена порівняльному аналізу хмарних сервісів для обробки геоінформаційних даних. У ній детально розг-

лядаються сервіси - Google Cloud, Amazon Web Services та Microsoft Azure, що надають засоби для зберігання, обробки та аналізу 

великих обсягів географічних даних. Також наведено параметри геоінформаційних сервісів, алгоритм доступу та приклади програ-
много коду для обробки супутникових даних. У статті описуються такі можливості та обмеження використання хмарних сервісів, 

як автоматизованість, безпека та масштабованість. Надано висновки та рекомендації для подальшого розвитку систем обробки 

геоінформаційних даних на основі хмарних сервісів. Сервіси Amazon Web Services (AWS), Microsoft Azure та Google Cloud Platform 

(GCP), пропонують різноманітні рішення для зберігання геоданих. Ці рішення включають об'єктні сховища, такі як Amazon S3, 

Azure Blob Storage та Google Cloud Storage, а також геопросторові бази даних, наприклад, Amazon RDS, Azure Cosmos DB та Google 

Cloud Firestore. Крім того, кожен з цих сервісів надає набір сервісів для аналізу та обробки геоінформаційних даних. Наприклад, 
AWS пропонує такі сервіси, як Amazon Athena, Amazon Redshift та AWS Glue, які дозволяють виконувати SQL-запити, проводити 

аналітику та інтегрувати геодані з іншими сервісами. Azure має в своєму арсеналі сервіси, такі як Azure SQL Database, Azure 

Databricks та HDInsight, які забезпечують можливості для обробки та аналізу геоінформаційних даних. GCP також надає сервіси, 
такі як BigQuery, Dataflow та Dataproc, які дозволяють виконувати аналітичні операції та обробку великих обсягів геоданих. Підт-

римка сервісами інтеграції з різноманітними геоінструментами є важливою для аналізу, наприклад, AWS, Amazon Location Service, 

Amazon Ground Truth та Amazon Rekognition - дозволяють працювати з геоданими на різних рівнях складності. Azure має Azure 
Maps, який надає сервіси для геокодування, маршрутизації та візуалізації геоданих. GCP також пропонує Google Maps Platform, 

який надає широкі можливості для інтеграції з географічними технологіями, такими як маршрутизація, геокодування та візуалізація 

карт. Усі ці процеси дозволять ефективніше обробляти дані. 

Ключові слова: хмарні сервіси, геоінформаційні системи, обробка геоінформаційних даних, аналіз зображень, обробка супу-

тникових даних, вартість, безпека, масштабованість, ефективність, продуктивність, рекомендації. 

Abstract. The article is devoted to a comparative analysis of cloud services for processing geographic data. It describes in detail the services 
- Google Cloud, Amazon Web Services and Microsoft Azure - that provide tools for storing, processing and analyzing large amounts of 

geographic data. The article also describes the parameters of geoinformation services, the access algorithm, and examples of program code 

for processing satellite data. The article describes such opportunities and limitations of using cloud services as automation, security and 
scalability. The conclusions and recommendations for further development of geographic information systems based on cloud services are

provided. Services. Amazon Web Services (AWS), Microsoft Azure, and Google Cloud Platform (GCP) offer a variety of geodata storage 

solutions. These solutions include object storage, such as Amazon S3, Azure Blob Storage, and Google Cloud Storage, as well as geospatial 
databases, such as Amazon RDS, Azure Cosmos DB, and Google Cloud Firestore. In addition, each of these services provides a set of 

services for analyzing and processing geographic information data. For example, AWS offers services such as Amazon Athena, Amazon

Redshift, and AWS Glue, which allow you to run SQL queries, conduct analytics, and integrate geodata with other services. Azure offers
services such as Azure SQL Database, Azure Databricks, and HDInsight, which provide capabilities for processing and analyzing geographic 

data. GCP also provides services such as BigQuery, Dataflow, and Dataproc, which allow you to perform analytical operations and process 

large amounts of geodata. Support for integration with various geo-tools is important for analysis, such as AWS, Amazon Location Service, 
Amazon Ground Truth, and Amazon Rekognition, which allow you to work with geodata at different levels of complexity. Azure has Azure

Maps, which provides services for geocoding, routing, and visualization of geodata. GCP also offers Google Maps Platform, which provides 

extensive integration with geographic technologies such as routing, geocoding, and map visualization. All these processes will allow for
more efficient data processing. 

Keywords: cloud technologies, geographic information systems, geographic information data processing, cloud services, image 

analysis, satellite data processing, machine learning, cost, security, scalability, testing and validation, efficiency, performance, 

recommendations. 
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Вступ 

Зростання обсягів геоінформаційних даних та потреба у їх ефективній обробці породжують нові ви-

клики та необхідності у їх покращенні. Одним із потужних інструментів для обробки геоінформаційних 

даних є хмарні сервіси. Вони забезпечують гнучкість, масштабованість та високу доступність, що дозво-

ляє ефективно працювати з великими обсягами даних та розв'язувати складні географічні задачі. 

Важливо підкреслити, що реалізація системи обробки геоінформаційних даних на основі хмарних 

сервісів вимагає ретельного аналізу вимог та вибору відповідних технологій. Окрім того, забезпечення 

безпеки даних, моніторинг та оптимізація продуктивності є важливими аспектами успішної реалізації 

хмарних сервісів. 

Наші висновки та рекомендації отримані в результаті аналізу досвіду найкращих практик у цій об-

ласті. 

У статті розглянуто різні аспекти використання хмарних сервісів, включаючи обробки геоінформа-

ційних даних, платформи, методи та алгоритми обробки даних а також надано висновки та рекомендації 

для подальшого розвитку цих систем. 

 Недоснований О.Ю., Черняк О.І., Голінко В.В., 2023 

https://lib.iitta.gov.ua/708243/1/%D1%81%D1%82%D0%B0%D1%82%D1%82%D1%8F_%D0%92%D0%B0%D0%BA%D0%B0%D0%BB%D1%8E%D0%BA.PDF
https://lib.iitta.gov.ua/708243/1/%D1%81%D1%82%D0%B0%D1%82%D1%82%D1%8F_%D0%92%D0%B0%D0%BA%D0%B0%D0%BB%D1%8E%D0%BA.PDF
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Актуальність 

Розширення галузі використання геоінформаційних систем вимагає швидкої та ефективної обробки 

великих обсягів даних. Проте можливість реалізації їх традиційними методами є обмеженою через недо-

статній обсяг ресурсів. У такому контексті хмарні сервіси надають потужні інструменти для вирішення 

цих задач, забезпечуючи гнучкість, автоматизованість, масштабованість та практично необмежену дос-

тупність ресурсів. 

Мета  

Метою статті є детальний аналіз та порівняння хмарних сервісів, здатних обробляти геоінформацій-

ні дані та надання практичних рекомендацій з їх реалізації. 

Задачі дослідження використання хмарних сервісів для обробки геоінформаційних даних включа-

ють такі аспекти: 

– проведення огляду різних хмарних сервісів, їх функціональних можливостей, пропонованих сер-

вісів та особливостей інтеграції з геоінформаційними системами. 

– аналіз методів та алгоритмів обробки геоінформаційних даних: дослідження існуючих методів та 

алгоритмів для обробки даних у сервісі на основі геопроцесингу. 

– формулювання висновків та рекомендацій щодо використання хмарних сервісів у геоінформа-

ційному аналізі. 

Ця робота спрямована на підвищення розуміння використання хмарних сервісів для обробки геоін-

формаційних даних і на забезпечення практичних рекомендацій для дослідників у цій області. 

Основна частина 

Хмарні сервіси та геоінформаційні системи (ГІС) є двома пов'язаними областями. 

Хмара (Cloud) - це великий пул обчислювальних ресурсів (сервери, сховища даних, мережі), досту-

пних через Інтернет. Хмарні платформи надають інфраструктуру для зберігання та обробки даних без 

необхідності наявності власного обладнання [2]. 

Обробка геоінформаційних даних в хмарних сервісах, таких як Amazon Web Services (AWS), 

Microsoft Azure та Google Cloud Platform (GCP), відкриває безліч можливостей для аналізу та викорис-

тання геопросторової інформації. Основні компоненти обробки геоінформаційних даних включають збе-

рігання, аналіз, візуалізацію та інтеграцію з іншими сервісами. 

Усі три хмарні сервіси (AWS, Azure та GCP) надають різноманітні інструменти для роботи з геода-

ними.  

Платформи пропонують різні сховища для зберігання геоданих, такі як об'єктні сховища (S3 в AWS, 

Blob Storage в Azure, Cloud Storage в GCP) або геопросторові бази даних (Amazon RDS, Azure Cosmos 

DB, Google Cloud Firestore). 

Кожна платформа надає різні сервіси для аналізу та обробки геоінформаційних. Наприклад, AWS 

має такі, як Amazon Athena, Amazon Redshift та AWS Glue, які дозволяють виконувати SQL-запити, про-

водити аналітику та інтегрувати геодані з іншими сервісами. Azure має сервіси, такі як Azure SQL 

Database, Azure Databricks та HDInsight, які надають можливості для обробки та аналізу геоінформацій-

них даних. GCP має сервіси, такі як BigQuery, Dataflow та Dataproc, які дозволяють виконувати аналітич-

ні операції та обробку великих обсягів геоданих. 

Кожна платформа надає інтеграцію з різноманітними геоінструментами. Наприклад, AWS пропонує 

широкий вибір сервісів, таких як Amazon Location Service, Amazon Ground Truth та Amazon Rekognition, 

які дозволяють працювати з геоданими на різних рівнях складності. Azure має Azure Maps, який надає 

сервіси для геокодування, маршрутизації та візуалізації. GCP має Google Maps Platform, який надає ши-

рокі можливості для інтеграції з географічними технологіями, такими як маршрутизація, геокодування та 

візуалізація карт. 

Загалом, обробка геоінформаційних даних в хмарних сервісів надає широкі можливості для аналізу, 

використання та інтеграції геопросторової інформації. Користувачі можуть ефективно працювати з гео-

даними, використовуючи потужні технології та інструменти, що надаються цими хмарними сервісами. 

У таблиці 1 наведено короткий опис відмінностей у віртуалізації між Amazon Web Services (AWS), 

Microsoft Azure та Google Cloud Platform (GCP): 

Кожна платформа пропонує свій власний сервіс віртуальних машин, які дозволяють розгортати та 

керувати віртуальними обчислювальними ресурсами. 

Хмарні сервіси можуть легко змінювати масштаб, збільшуючи або зменшуючи обсяг обчислюваль-

них ресурсів залежно від потреби дослідника. 

У таблиці 2 буде наведено порівняльні характеристики масштабованості. Ці характеристики є важ-

ливими для хмарних сервісів і визначає їх здатність змінювати масштаб обчислювальних ресурсів в за-

лежності від потреб користувачів. 
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Таблиця 1 – Характеристики відмінностей віртуалізації хмарних сервісів для обробки геоінформаційних 

даних 

Характеристика AWS Azure GCP 

Віртуальні машини Elastic Compute 

Cloud (EC2) 

Virtual Machines Compute Engine 

Контейнери обробки Elastic Container 

Service 

Kubernetes Service 

(AKS) 

Kubernetes Engine 

(GKE) 

Сервіси безсерверного 

обчислення 

AWS Lambda Azure Functions Cloud Functions 

Сервіси для розгортанн-

ня 

Elastic Beanstalk App Service App Engine 

Приватні мережі Amazon VPC Azure Virtual 

Networks 

Google VPC 

Інтеграція з геоданими Широкий вибір 

геоінструментів та 

сервісів 

Інтеграція з Azure 

Maps 

Інтеграція з 

Google Maps 

Масштабованість Гнучке масштабу-

вання ресурсів 

Масштабування за 

потребою 

Автоматичне ма-

сштабування 

Швидкість обробки Висока швидкість 

обробки даних 

Ефективна обробка 

даних 

Швидка обробка 

даних 

Таблиця надає порівняльну характеристику трьох провідних хмарних сервісів: Amazon Web Services 

(AWS), Microsoft Azure та Google Cloud Platform (GCP) за такими підсервісами всередині: віртуальні ма-

шини, контейнери обробки, сервіси безсерверного обчислення, додатки для розгортанння, інтегратори 

геоданих, масштабованість та швидкість обробки. 

Розглянемо більш детально ці характеристики. 

Віртуальні машини. Усі три платформи мають інструменти для візуалізації геоданих. Наприклад, 

AWS має Amazon QuickSight, Azure має Power BI, а GCP має Data Studio. Ці сервіси дозволяють створю-

вати динамічні графіки, картограми та інші візуалізації на основі геоданих. Також вони дозволяють роз-

ділити фізичні ресурси хмарної інфраструктури на віртуальні машини. Кожна віртуальна машина може 

працювати незалежно і мати свою операційну систему та програмне забезпечення. 

Контейнери обробки. Контейнер Elastic Container Service (ECS): дозволяє розгортання й керування 

засобом Docker на інфраструктурі AWS.Kubernetes Service (AKS) – це сервіс, що пропонується Azure. 

Він дозволяє розгортати та керувати контейнерами з використанням оркеструвальника Kubernetes. 

Kubernetes Engine (GKE) - це сервіс, що пропонується Google Cloud Platform (GCP). Він надає можли-

вість розгортати й керувати контейнерами з використанням оркеструвальника Kubernetes. 

Сервіси безсерверного обчислення. AWS Lambda – це сервіс, що пропонується AWS. Він дозволяє 

виконувати код без необхідності управління серверами. Azure Functions – це сервіс, що пропонується 

Azure. Він дозволяє виконувати код без управління інфраструктурою. Cloud Functions – це сервіс, що 

пропонується Google Cloud Platform. Він також дозволяє виконувати код без необхідності управління 

інфраструктурою. 

Додатки для розгортанння. Elastic Beanstalk – це сервіс, що пропонується AWS, для швидкого роз-

гортання і масштабування веб-додатків та служб, заснованих на контейнерах або платформах. App 

Service – це сервіси для розгортання додатків, що пропонується Azure. Він дозволяє розгортати веб-

додатки та мобільні додатки, що мають зручний доступ. 

Інтеграція з геоданими вимагає розуміння та обробки геоінформаційних даних для використання їх 

у різних додатках та системах. Ця інтеграція може включати отримання, зберігання, аналіз та візуаліза-

цію геоданих. 

Масштабованість означає здатність системи або додатку працювати ефективно з різними обсягами 

геоданих. Масштабованість важлива, оскільки геодані можуть бути дуже об'ємними, особливо при обро-

бці великих територій або деталізованих картографічних даних. Система повинна мати можливість обро-

бляти великі обсяги геоданих швидко і ефективно, щоб забезпечити продуктивність та зручність викори-

стання. 

Геодані можуть бути складними для обробки через їх розмір та внутрішню структуру. Операції, такі 

як обчислення шляху, аналіз просторових взаємозв'язків або обчислення геостатистичних характеристик, 

можуть потребувати значних обчислювальних ресурсів. Ефективна обробка геоданих вимагає оптиміза-

ції алгоритмів та використання спеціалізованих інструментів для прискорення обчислень. 

Існує кілька способів досягнення масштабованості та покращення швидкості обробки геоінформа-

ційних даних. Одним з них є використання розподілених систем, які дозволяють обробляти геодані од-

ночасно на кількох вузлах або серверах. Це дозволяє прискорити обробку. 
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Для досягнення масштабованості та високої швидкості обробки геоінформаційних даних потрібно 

враховувати можливість розширення ресурсів інфраструктури, таких як обчислювальна потужність, ме-

режева пропускна здатність та використання сховищ даних. Оптимізація архітектури системи, викорис-

тання кешування, компресії та інших технологій також можуть покращувати продуктивність та швид-

кість обробки геоданих. У таблиці 2 наведено порівняння масштабованості хмарних сервісів. 

Таблиця 2 – Порівняння масштабованості хмарних сервісів для обробки геоінформаційних даних 

AWS Azure GCP 

Пропонує гнучке масш-

табування ресурсів, що 

означає, що користувачі 

можуть збільшувати або 

зменшувати обсяг об-

числювальних ресурсів, 

таких як віртуальні ма-

шини, залежно від потреб 

своїх додатків або про-

ектів. 

 

Надає масштабування за потре-

бою, що означає, що хмарні ре-

сурси можуть автоматично збі-

льшуватись або зменшуватись в 

залежності від навантаження. Це 

дозволяє забезпечити опти-

мальне використання ресурсів та 

ефективне розподілення обчи-

слювального навантаження. 

Пропонує автоматичне 

масштабування, що озна-

чає, що хмарні ресурси ав-

томатично реагують на змі-

ну навантаження та адапту-

ються, щоб забезпечити 

потрібну продуктивність. 

Це спрощує управління 

ресурсами та забезпечує 

гнучкість при розгортанні 

додатків та послуг. 

 

Таким чином, всі три платформи, AWS, Azure та GCP, надають різні підходи до масштабованості, 

що дозволяє користувачам ефективно управляти обчислювальними ресурсами та забезпечувати високу 

продуктивність своїх додатків у хмарному сервіс [5]. 

З таблиці 2 видно, що кращим з точки зору масштабування є сервіс GCP, оскільки завдяки автома-

тичному масштабуванню він дозволяє зменшувати витрати часу людської праці. 

Самообслуговування (Self-Service): Користувачі можуть самостійно керувати та налаштовувати 

ресурси хмарних сервісів, використовуючи веб-інтерфейс або API. В таблиці 3 наведено переліки техно-

логій самообслуговування хмарних сервісів найбільш відомих геоінформаційних систем. 

Таблиця 3 – Технології самообслуговування хмарних сервісів для обробки геоінформаційних даних 

Характеристика AWS Azure GCP 

Самообслуговування AWS Management 

Console, AWS CLI, AWS 

SDK 

Azure Portal, Azure 

CLI, Azure SDK 

Google Cloud 

Console, Cloud 

SDK, API 

 

Самообслуговування є важливою характеристикою хмарних сервісів, вона дозволяє користувачам 

самостійно керувати та налаштовувати ресурси хмарних сервісів. Кожен з сервісів - AWS, Azure та GCP 

надає користувачам можливість автоматичної обробки даних. 

У AWS, користувачі можуть скористатися AWS Management Console - веб-інтерфейсом для керу-

вання та налаштування ресурсів. Крім того, доступні AWS CLI (Command Line Interface) та AWS SDK 

(Software Development Kit) для автоматизації операцій через командний рядок або програмні скрипти. 

GCP має Google Cloud Console - веб-інтерфейс, який дозволяє користувачам керувати та налаштову-

вати ресурси. Додатково, доступні Google Cloud SDK та API, які надають можливість автоматизувати 

операції та керувати інфраструктурою з допомогою командного рядка або програмного інтерфейсу [9]. 

Завдяки цим інструментам, користувачі можуть самостійно керувати та налаштовувати ресурси у 

хмарній інфраструктурі в зручний спосіб, використовуючи веб-інтерфейс або API, що спрощує процес 

розгортання та управління сервісами у хмарі. 

Гнучкість (Flexibility): Хмарні сервіси можуть легко змінюватись або адаптуватись до потреб корис-

тувачів. Вони можуть включати різні режими обробки даних, рівні безпеки та налаштування ресурсів. 

Забезпечення безпеки (Security): Хмарні сервіси надають механізми для захисту даних, такі як шиф-

рування, автентифікація та контроль доступу. Вони також можуть забезпечувати резервне копіювання та 

відновлення даних для запобігання втраті інформації [2]. 

У таблиці 4 наведено характеристики режимів обробки даних у хмарних сервісах. 

Гнучкість є важливою характеристикою хмарних сервісів, вона дозволяє змінювати та адаптувати 

ресурси відповідно до змінних потреб користувачів. Кожна з систем - AWS, Azure та GCP, надає різні 

можливості для гнучкості ресурсів [4]. 
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Таблиця 4 - Характеристики режимів обробки даних у хмарних сервісах. 

Характеристика AWS Azure GCP 

Режими обробки 

даних 

Можливість викорис-

тання різних типів 

інстансів та служб для 

оптимізації обробки 

даних 

Різноманітність послуг 

для обробки даних, 

включаючи Azure Data 

Lake, Azure Databricks, 

Azure HDInsight та інші 

Широкий набір інстру-

ментів для обробки 

даних, включаючи 

BigQuery, Dataflow, 

Dataproc та інші. 

Рівні безпеки Механізми безпеки, 

такі як AWS Identity 

and Access Manag-

?ment (IAM), вбудова-

ні контролі доступу та 

шифрування даних 

Широкий набір інстру-

ментів для управління 

безпекою, включаючи 

Azure Active Directory, 

Azure Security Center, 

Azure Key Vault та інші 

Інструменти безпеки, 

такі як Identity and 

Access Management 

(IAM), Resource 

Manager, Cloud Key 

Management Service 

(KMS) та інші 

Налаштування 

ресурсів 

Гнучкість масштабу-

вання ресурсів, вклю-

чаючи зміну розміру 

інстансів, горизон-

тальне та автоматичне 

масштабування 

Різноманітність типів 

ресурсів та можливість 

гнучко налаштувати їх 

характеристики, вклю-

чаючи розмір, кількість 

та налаштування. 

Широкий набір ресур-

сів, що можуть бути 

гнучко налаштовані, 

включаючи розмір ін-

стансів, кількість ресу-

рсів та налаштування 

мережі 

 

У AWS, користувачі мають можливість використовувати різні типи служб для оптимізації обробки 

даних. Крім того, AWS забезпечує гнучкість масштабування ресурсів, дозволяючи змінювати розмір ін-

стансів, виконувати горизонтальне та автоматичне масштабування в залежності від потреб. 

Azure надає широкий набір послуг для обробки даних, що дозволяють користувачам вибирати най-

більш оптимальні рішення для своїх потреб. Також, в Azure можна гнучко налаштовувати ресурси, 

включаючи їх розмір, кількість та налаштування, що дозволяє пристосовувати їх до конкретних вимог. 

GCP має широкий набір інструментів для обробки даних, таких як BigQuery, Dataflow та інші, які 

забезпечують гнучкість при роботі з даними. Крім того, ресурси в GCP можуть бути гнучко налаштовані, 

включаючи розмір інстансів, кількість ресурсів та налаштування мережі. 

Завдяки гнучкості цих систем, користувачі можуть легко змінювати та адаптувати ресурси хмарної 

інфраструктури, що дозволяє їм ефективно використовувати ресурси відповідно до своїх потреб [8]. 

Представлено основні характеристики, які роблять їх унікальними, а в описі наведено короткий 

огляд цих особливостей. Дані в таблиці допомагають порівняти різні аспекти кожного сервісу, а опис 

доповнює таблицю, пояснюючи, чому ці особливості є важливими, та як вони можуть бути вигідними 

для користувачів [13]. 

У таблиці 5 наведено підсумкові переваги хмарних сервісів AWS, Azure, GCP. 

Таблиця 5 - Підсумкові переваги хмарних сервісів AWS, Azure, GCP 

Перевага AWS Azure GCP 

Масштаб Широкий вибір серві-

сів та регіонів 

Глобальна поширеність та 

гнучкість масштабування 

Широка географічна 

розподіленість сервісів 

Широкий 

функціонал 

Широкий набір серві-

сів та інструментів 

Широкий вибір послуг та 

інтеграція з Microsoft 

Широкий набір ін-

струментів та інтегра-

ція з Google 

Модульність Структура на основі 

служб та сервісів 

Модульна архітектура та 

різні рівні послуг 

Модульна структура та 

гнучкість конфігурації 

Гнучкість Гнучкість масштабу-

вання та налаштування 

Гнучкість вибору та нала-

штування ресурсів 

Гнучкість налаштуван-

ня та розширення сер-

вісів 

Широкі мо-

жливості 

інтеграції 

Широкий вибір парт-

нерів та інтеграція з 

іншими сервісами 

Інтеграція з Microsoft та 

партнерськими рішеннями 

Інтеграція з екосисте-

мою Google та парт-

нерськими рішеннями 

 

Функціонал AWS пропонує широкий вибір сервісів та регіонів, Azure має глобальну присутність та 

гнучкість масштабування, а GCP відрізняється широкою географічною розподіленістю сервісів. 
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Широкий функціонал: AWS, Azure та GCP надають набір сервісів та інструментів. AWS має бага-

тофункціональний набір, Azure відрізняється інтеграцією з Microsoft, а GCP пропонує інтеграцію з еко-

системою Google [11]. 

Модульність у AWS та GCP базується на структурі сервісів, а Azure має модульну архітектуру та рі-

зні типи глибини досліджень. 

Гнучкість у AWS, Azure та GCP надає масштабування та налаштовуваність ресурсів. Користувачі 

можуть вибирати та налаштовувати ресурси відповідно до своїх потреб. 

Широкі можливості інтеграції: AWS, Azure та GCP дозволяють інтегруватися з іншими сервісами та 

партнерськими рішеннями. Кожна платформа має свої власні партнерські програми та екосистему [14]. 

Серед наведених технологій, Google Cloud і Microsoft Azure є вибором для високоточної обробки 

геоданих. 

Google Cloud надає розширені сервіси для обробки геоданих, такі як Google BigQuery для аналізу 

великого обсягу даних, Google Cloud Machine Learning Engine для моделювання геологічних явищ, а та-

кож інструменти візуалізації та інтерактивного аналізу даних. Багато компаній та організацій вже вико-

ристовують Google Cloud для рішення завдань геоінформатики та геоаналітики [9]. 

Microsoft Azure також надає широкий спектр інструментів для аналізу та обробки геоданих. Azure 

також пропонує інтеграцію з іншими продуктами Microsoft, що сприяє зручному та потужному аналізу 

геоданих [7]. 

Обидва ці хмарні сервіси мають ресурси для роботи з геоданими, включаючи розгортання високоп-

родуктивних обчислювальних ресурсів та велику кількість доступних сервісів. Остаточний вибір між 

ними буде залежати від конкретних вимог проекту. 

На ринку існує багато сервісів для автоматичної обробки даних, і вибір найкращого залежить від 

конкретних потреб та вимог вашого проекту [6]. 

AWS Glue є повністю керованим сервісом для автоматичної обробки, аналізу та переміщення даних. 

Для використання AWS Glue  підключено акаунт AWS та доступ до консолі керування AWS. Наведено 

кілька кроків та практичних рекомендацій для автоматичної обробки AWS Glue: 

Крок 1 створення бази даних та таблиці 

import boto3 

# Ініціалізуємо клієнта AWS Glue 

glue_client = boto3.client('glue', region_name='your_region') 

# Створення бази даних 

glue_client.create_database(DatabaseInput={'Name': 'your_database_name'}) 

# Створення таблиці 

glue_client.create_table( 

    DatabaseName='your_database_name', 

    TableInput={ 

        'Name': 'your_table_name', 

        'StorageDescriptor': { 

            'Location': 's3://your_bucket/your_table_data', 

            'InputFormat': 'org.apache.hadoop.mapred.TextInputFormat', 

            'OutputFormat': 'org.apache.hadoop.hive.ql.io.HiveIgnoreKeyTextOutputFormat', 

            'SerdeInfo': { 

                'SerializationLibrary': 'org.apache.hadoop.hive.serde2.lazy.LazySimpleSerDe', 

                'Parameters': { 

                    'serialization.format': '1' } }, 

            'Columns': [ 

            { 'Name': 'column1',  'Type': 'string' }, 

                { 'Name': 'column2', 'Type': 'int' } 

                # Додайте інші стовпці за необхідністю }, 

        'TableType': 'EXTERNAL_TABLE' }) 

Крок 2: Визначення ETL-скрипту 

# Встановлення залежностей для ETL-скрипту 

import sys 

!{sys.executable} -m pip install --upgrade awsglue 

from awsglue.transforms import * 

from awsglue.utils import getResolvedOptions 

from pyspark.context import SparkContext 

from awsglue.context import GlueContext 

from awsglue.job import Job 
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# Ініціалізуємо GlueContext та SparkContext 

sc = SparkContext() 

glueContext = GlueContext(sc) 

spark = glueContext.spark_session 

job = Job(glueContext) 

# Визначення ETL-скрипту 

datasource = glueContext.create_dynamic_frame.from_catalog(database = "your_database_name", 

table_name = "your_table_name") 

apply_mapping = ApplyMapping.apply(frame = datasource, mappings = [("column1", "string", 

"new_column1", "string"), ("column2", "int", "new_column2", "int")]) 

datasink = glueContext.write_dynamic_frame.from_catalog(frame = apply_mapping, database = 

"your_database_name", table_name = "new_table_name", transformation_ctx = "datasink") 

job.commit() 

# Ініціалізуємо клієнта AWS Glue 

glue_client = boto3.client('glue', region_name='your_region') 

# Запуск задачі ETL 

response = glue_client.start_job_run( 

    JobName='your_job_name', 

    Arguments={ 

        '--TempDir': 's3://your_bucket/temp', 

        '--extra-py-files': 's3://your_bucket/your_dependencies.zip' }) 

job_run_id = response['JobRunId'] 

Ці фрагменти коду демонструють процес використання Amazon Web Services Glue для автоматичної 

обробки даних.  

Висновки 

Хмарні сервіси є потужним інструментом для обробки геоінформаційних даних. Вони надають гну-

чкість, автоматизованість та високу доступність, що дозволяє ефективно обробляти великі обсяги даних 

та вирішувати складні географічні задачі без людського ресурсу. 

Провідні хмарні сервіси, такі як Google Cloud, Amazon Web Services та Microsoft Azure, надають ба-

гатий набір інструментів та сервісів для розробки, зберігання та обробки геоінформаційних даних. Вони 

підтримують різні алгоритми, включаючи аналіз зображень та обробку супутникових даних. 

Досліджено та наведено порівняльний аналіз трьох провідних хмарних сервісів для обробки геоін-

формаційних даних: Amazon Web Services (AWS), Microsoft Azure та Google Cloud Platform (GCP). 

Виявлено унікальні особливості кожної платформи та показано що сервіс AWS Glue є найбільш ав-

томатизованим для користувачів. 

За допомогою таблиць і описів ми ретельно розглянули характеристики кожної платформи, зосере-

дившись на таких аспектах, як віртуалізація, базові програмні рішення, самообслуговування, масштабо-

ваність та гнучкість. Зроблені порівняння надали нам глибше розуміння особливостей кожного сервісу та 

дозволили визначити їх переваги. 

AWS вирізняється своїм широким набором віртуальних машин, сервісами контеєризації та автома-

тичним обчисленням. Azure надає потужні інструменти для розгортання додатків, інтеграції з геоданими 

та масштабованості. GCP пропонує ефективну обробку геоданих та їх швидку передачу. 

Загальним висновком нашого дослідження є те, що кожна з розглянутих хмарних платформ має свої 

унікальні переваги та можливості. Вибір конкретної платформи залежить від конкретних потреб та вимог 

користувача. AWS, Azure та GCP можуть бути ефективними інструментами для геоінформаційної оброб-

ки даних, проте вони мають різні особливості, які варто врахувати при виборі найбільш підходящої пла-

тформи для конкретного проекту. 

Таким чином у статті надано огляд найбільш відомих хмарних сервісів та унікальних особливостей 

кожного з них у контексті обробки геоінформаційних даних. Це дозволяє зробити обґрунтований вибір 

та використовувати найбільш відповідний сервіс для потреб геоінформаційної обробки даних. В резуль-

таті обрано автоматизовану платформу – AWS Glue, оскільки вона дозволяє отримувати такий самий 

результат, як і інші сервіси, зберігаючи при цьому людський час. Це зменшує фінансові витрати на аналіз 

даних. 
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ЗАПОВНЕННЯ БАЗИ ДАНИХ ЧЕРЕЗ КОЛЕКЦІЇ 

Вінницький національний технічний університет, Вінниця 

Анотація. Інформаційні системи ERP (Enterprise Resource Planning) є необхідними компонентами сучасного бізнесу, які відіграють 

критичну роль у керуванні ресурсами підприємства та інтеграції бізнес-процесів. Забезпечуючи централізоване керівництво, інтег-
рацію та автоматизацію, системи ERP допо-магають підприємствам ефективно управляти своїми операціями, знижувати витрати, 

підвищувати продуктивність та приймати обґрунтовані рішення. Інформаційні системи ERP складаються з різних модулів, які вза-

ємодіють між собою та забезпе-чують комплексний функціонал для управління різними аспектами діяльності організації. На ринку 
існує багато популярних ERP-систем, які відповідають потребам різних галузей та орга-нізацій. Ці системи є лише деякими прик-

ладами на ринку ERP-систем, існує багато інших рішень, які можуть задовольнити конкретні потреби організацій різних розмірів та 

галузей. Вибір системи пови-нен враховувати потреби підприємства, бюджет, масштабованість та інтеграційні можливості. Так, 
прикладом ERP – системи, яка враховує специфіку планування ресурсів промислових компа-ній ПрАТ «ПлазмаТек», називається 

інформаційною системою «ПлазмІС». Ця система постійно роз-вивається та вдосконалюється, враховуючи змінні потреби заводів, 

що виробляють зварювальні елект-роди, починаючи з постачання матеріалів і сировини до виготовлення готової продукції. Розши-
рення та створення нових модулів в системі «ПлазмІС» відбуваються відповідно до поставлених завдань, зокрема у сфері запов-

нення бази даних через колекції, забезпечуючи новий функціонал системи." [1]. У даній статті проведено дослідження щодо вико-

ристання колекцій для заповнення баз даних. Розглянуто різні типи колекцій та їх переваги, проаналізовано методи вставки даних з 
колекцій до бази даних. Також досліджено вплив використання колекцій на продуктивність системи. В результаті дослідження 

підтверджено ефективність використання колекцій для заповнення баз даних та покращення продуктивності системи. 

Ключові слова: колекції, база даних, вставка даних, продуктивність, заповнення, SQL. 

Abstract. ERP (Enterprise Resource Planning) information systems are necessary components of modern business, which play a critical role 

in managing enterprise resources and integrating business processes. By providing centralized management, integration, and automation, 

ERP systems help businesses effectively manage their operations, reduce costs, increase productivity, and make informed decisions. ERP 
information systems consist of various modules that interact with each other and provide comprehensive functionality for managing various 

aspects of the organization's activities. There are many popular ERP systems on the market that meet the needs of various industries and 

organizations. These systems are only a few examples on the market for ERP systems, there are many other solutions that can meet the 
specific needs of organizations of different sizes and industries. The choice of the system should take into account the needs of the enterprise, 

the budget, scalability and integration capabilities. Thus, an example of ERP - a system that takes into account the specifics of resource 

planning of industrial companies of PJSC "PlasmaTech" is called the "PlasmIS" information system. This system is constantly being 
developed and improved, taking into account the changing needs of factories producing welding electrodes, starting from the supply of 

materials and raw materials to the manufacture of finished products. Expansion and creation of new modules in the "PlasmIS" system take 

place in accordance with the tasks set, in particular in the field of filling the database through collections, providing new functionality of the 
system." [1]. This article presents a research study on the use of collections for populating databases. Various types of collections and their 

advantages are discussed, and methods for inserting data from collections into databases are analyzed. The impact of using collections on 

system performance is also investigated. The research confirms the effectiveness of using collections for populating databases and improving 
system performance. 

Key words: collections, database, data insertion, performance, population, SQL. 
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Вступ 

У сучасному світі бази даних використовуються в багатьох інформаційних системах для зберігання 

та управління даними. Ефективне заповнення бази даних є одним із ключових завдань для забезпечення 

функціональності системи. З цією метою використовуються різні підходи, одним із яких є використання 

колекцій як зручних структур даних для маніпуляцій та заповнення бази.  

Мета досліджень 

Метою даного дослідження є  розширення функціональних можливостей підсистеми змінні завдан-

ня шляхом розробки додаткових програмних модулів які будуть заповнювати базу данних через колек-

цію для автоматизованих систем планування ресурсів підприємства. Розглянемо різні типи колекцій, 

проаналізуємо методи вставки даних з колекцій до бази даних та дослідимо вплив використання колекцій 

на продуктивність системи. 

Огляд колекцій 

В цьому підрозділі проведено детальний огляд різних типів колекцій, які можуть бути використані 

для заповнення бази даних. Кожен тип колекції розглядається окремо з описом його особливостей, пере-

ваг та прикладами використання. Зокрема, були розглянуті наступні типи колекцій: масиви, списки, хеш-

таблиці. 

Масиви є послідовними контейнерами, які забезпечують швидкий доступ до елементів за індексом. 

Кожен елемент масиву має свій унікальний індекс, що дозволяє легко отримувати доступ до нього. Ви-

користання масивів для заповнення бази даних є корисним у випадку, коли дані мають фіксовану струк-
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туру та розмір. 

Масиви мають кілька переваг для заповнення баз даних. По-перше, вони забезпечують ефективне 

виділення пам'яті, оскільки елементи зберігаються в послідовних регіонах пам'яті. Це дозволяє швидко 

отримувати доступ до даних і здійснювати їх маніпуляції. Крім того, масиви легко ітеруються, що робить 

зручним заповнення бази даних великим обсягом структурованих даних. 

Важливим аспектом при використанні масивів для заповнення баз даних є забезпечення консистен-

тності даних. Важливо зберігати цілісність масиву, особливо при виконанні одночасних операцій або 

оновлень. Для запобігання пошкодженню або некоректності даних слід реалізовувати відповідні механі-

зми синхронізації та обробки помилок. 

Крім того, масиви можуть використовуватися спільно з іншими структурами даних та алгоритмами 

для оптимізації операцій з базою даних. Наприклад, алгоритми сортування можуть бути застосовані до 

масивів для ефективного пошуку або індексації, покращуючи загальну продуктивність системи баз да-

них. 

Загалом, масиви надають простий і ефективний підхід до заповнення баз даних структурованими 

даними. Їх швидкий доступ та передбачувана організація пам'яті роблять їх цінним інструментом у керу-

ванні базою даних, особливо для наборів даних фіксованого розміру. 

Списки є динамічними контейнерами, які дозволяють додавати та видаляти елементи на початку, в 

кінці або в середині колекції. Використання списків для заповнення бази даних може бути корисним в 

ситуаціях, коли розмір та структура даних можуть змінюватись. 

Одна з переваг списків полягає в їх гнучкості та можливості динамічної зміни розміру. Наприклад, у 

випадку списку користувачів, можна легко додавати нових користувачів до бази даних або видаляти іс-

нуючих без необхідності переструктурування всієї колекції. 

Крім того, списки забезпечують швидкий доступ до елементів, оскільки кожен елемент має поси-

лання на наступний і попередній елементи. Це дозволяє ефективно вставляти, видаляти та змінювати 

дані в середині списку без необхідності перестановки всіх елементів. 

Використання списків також сприяє зручній реалізації складних структур даних, таких як зв'язані 

списки, стеки або черги. Це дозволяє розширити можливості бази даних і використовувати їх для реалі-

зації різних функціональностей, наприклад, збереження історії змін даних або керування запитами. 

Загалом, використання списків для заповнення бази даних надає гнучкість, швидкість та зручність у 

керуванні динамічними наборами даних. Це дозволяє легко виконувати операції додавання, видалення та 

зміни даних, а також підтримувати структуру бази даних в актуальному стані. 

Хеш-таблиці є структурами даних, що забезпечують швидкий доступ до елементів за допомогою 

хеш-функцій. Вони можуть бути дуже корисними для ефективного пошуку та доступу до даних в базі 

даних. 

Одна з особливостей хеш-таблиць полягає в тому, що вони використовують хеш-функцію для обчи-

слення унікального значення, яке використовується як ключ для збереження та пошуку даних. Це дозво-

ляє швидко знаходити відповідний елемент без необхідності перебору всієї колекції. 

Однією з основних переваг хеш-таблиць є швидкість доступу до даних. Завдяки використанню хеш-

функцій, пошук елемента займає константний час, що робить їх особливо ефективними для великих об-

сягів даних. Наприклад, в хеш-таблиці користувачів, пошук інформації про конкретного користувача 

може бути виконаний швидко і без зайвих операцій. 

Ще одною перевагою хеш-таблиць є можливість простого додавання та видалення елементів. Завдя-

ки хеш-функції, можна швидко знаходити відповідне місце для збереження нового елемента або вида-

лення існуючого. Це дозволяє зручно керувати даними в базі даних та забезпечує швидку модифікацію 

даних. 

Загалом, використання хеш-таблиць для заповнення бази даних надає швидкий та ефективний дос-

туп до даних. Вони особливо корисні для пошуку за ключем, таким як ідентифікатор користувача, і до-

зволяють ефективно керувати динамічними наборами даних. 

Переваги використання колекцій для заповнення баз даних 

Зручність зберігання 

Використання колекцій для тимчасового зберігання даних перед вставкою до бази даних має свої 

переваги. Цей підхід може бути особливо корисним у ситуаціях, коли потрібно зібрати значну кількість 

даних перед їх вставкою або коли є потреба в оптимізації продуктивності системи. 

Один з прикладів використання колекцій для тимчасового зберігання даних - це випадок, коли дані 

користувачів зберігаються у списку, поки не буде набрана певна кількість записів. Наприклад, можна 

встановити межу в 100 записів, і коли ця межа буде досягнута, всі записи будуть вставлені до бази даних 

одним масовим запитом. Це може бути ефективним способом зменшити кількість окремих запитів до 

бази даних і покращити продуктивність системи. 

Тимчасове зберігання даних в колекціях також може бути корисним для обробки даних перед їх 
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вставкою. Наприклад, можна виконати певні обчислення, фільтрацію або перетворення даних над запи-

сами в колекції перед вставкою до бази даних. Це дозволяє підготувати дані для оптимального збережен-

ня або забезпечити валідацію даних перед їх вставкою. 

Додатково, використання колекцій для тимчасового зберігання даних також може бути використане 

для забезпечення атомарності операцій. У деяких випадках, коли потрібно вставити багато записів одно-

часно, використання транзакцій і масових запитів може забезпечити атомарність операцій і зберегти кон-

систентність даних. 

Використання колекцій для тимчасового зберігання даних перед вставкою до бази даних є гнучким і 

ефективним підходом, який дозволяє оптимізувати процес заповнення бази даних та покращити продук-

тивність системи. Враховуючи специфіку даних та вимог до системи, можна вибрати найбільш підходя-

щий тип колекції та метод вставки для досягнення оптимальних результатів. 

Швидкий доступ до даних 

Колекції, такі як масиви, списки та хеш-таблиці, дійсно забезпечують швидкий доступ до даних 

шляхом індексації або ітерації. Ця можливість є важливою при виконанні різних операцій з даними в 

контексті заповнення бази даних. 

Швидкий доступ за індексом дозволяє безпосередньо отримувати доступ до певного елемента коле-

кції, знаючи його індекс. Наприклад, у випадку масиву, можна швидко отримати значення елемента за 

його індексом, що є особливо корисним, коли потрібно отримати або оновити конкретні дані. 

Ітерація по колекції дозволяє пройтись по всіх елементах колекції і виконати певні операції з кож-

ним з них. Наприклад, можна проітерувати по списку користувачів і виконати певні дії з кожним корис-

тувачем, такі як виведення інформації чи оновлення даних. 

Ці можливості швидкого доступу та ітерації роблять колекції потужним інструментом для роботи з 

даними в контексті заповнення бази даних. Вони спрощують пошук, зчитування, оновлення та вставку 

даних в базу даних, забезпечуючи швидкий та зручний доступ до інформації. 

Механізм вставки даних з колекцій до баз даних 

Використання мови запитів 

Використання мови запитів, такої як SQL (Structured Query Language), є потужним інструментом для 

взаємодії з базою даних. SQL надає широкі можливості для вставки даних з колекцій, таких як масиви 

або списки, в базу даних. 

Операція INSERT INTO у SQL дозволяє ефективно вставляти дані з колекцій у базу даних. За допо-

могою цієї операції можна вказати таблицю, до якої потрібно вставити дані, а також вказати значення, 

які потрібно вставити. За допомогою SQL-запиту можна передати дані з масиву чи списку у відповідні 

стовпці таблиці. 

Наприклад, якщо маємо масив користувачів, де кожен елемент представляє об'єкт зі значеннями по-

лів, такими як ім'я, прізвище, вік тощо, можемо скористатися SQL-запитом INSERT INTO, щоб ефектив-

но вставити дані цих користувачів у відповідні стовпці таблиці бази даних. 

SQL надає різні можливості для управління даними в базі даних, включаючи вставку, оновлення та 

видалення даних. З використанням цих можливостей, спільно з колекціями, можна забезпечити ефектив-

не та зручне заповнення бази даних. 

Важливо врахувати синтаксичні та структурні правила мови запитів SQL, а також забезпечити валі-

дацію та очищення даних перед їх вставкою, щоб запобігти можливим проблемам безпеки або порушен-

ню цілісності даних. 

Використання ORM-інструментів 

ORM (Object-Relational Mapping) є технологією, яка дозволяє автоматично відображати об'єкти про-

грами на записи бази даних. Використання ORM-інструментів, таких як Hibernate для Java, спрощує ро-

боту з базою даних і дозволяє зручно та ефективно виконувати масову вставку даних з колекцій. 

ORM-інструменти надають зручний і декларативний спосіб виконання операцій бази даних, таких 

як вставка даних. За допомогою ORM-інструментів можна описати зв'язок між класами програми та таб-

лицями бази даних, вказати правила маппінгу полів об'єктів на стовпці таблиць. 

При використанні ORM-інструментів для вставки даних з колекцій, достатньо створити об'єкти, за-

повнити їх значеннями та передати ORM-інструменту для збереження. ORM-інструмент автоматично 

виконує необхідні дії для перетворення об'єктів з колекцій на записи бази даних. 

Один із переваг використання ORM-інструментів полягає у тому, що вони забезпечують портабель-

ність коду. Тобто, коли використовується ORM, можна легко змінити тип бази даних без необхідності 

модифікувати багато коду. ORM-інструменти самостійно забезпечують необхідну маппінгову логіку для 

різних СУБД. 

ORM-інструменти також забезпечують можливості оптимізації, такі як пакетна вставка даних. При 

масовій вставці даних з колекцій, ORM-інструменти можуть генерувати оптимальні запити до бази да-

них, що сприяє поліпшенню продуктивності і зниженню накладних витрат на комунікацію з базою да-
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них. 

Загалом, використання ORM-інструментів спрощує і прискорює роботу з базою даних, забезпечую-

чи зручність і ефективність масової вставки даних з колекцій. 

Вплив заповнення бази даних через колекції на продуктивність системи 

Порівняння продуктивності 

В рамках дослідження було проведено порівняльний аналіз часу виконання запитів та масових вста-

вок даних з використанням колекцій та без них. Для цього були порівняні різні методи заповнення бази 

даних із залученням колекцій та інших підходів. 

У першому експерименті порівнювалась швидкість заповнення бази даних через масиви. Для цього 

було використано масив з фіксованою структурою та розміром, і кожен елемент масиву був вставлений 

окремим запитом INSERT INTO до бази даних. Час виконання цього процесу був записаний. 

У другому експерименті порівнювалась швидкість заповнення бази даних через списки. Для цього 

було створено список, до якого поетапно додавалися елементи, а потім виконувалась масова вставка ці-

лого списку до бази даних за допомогою операції INSERT INTO. Час виконання цієї масової вставки та-

кож був зареєстрований. 

Третій експеримент оцінював швидкість заповнення бази даних через використання хеш-таблиць. В 

цьому випадку, кожен запис з колекції був вставлений в хеш-таблицю з використанням відповідної хеш-

функції, а потім хеш-таблиця була перетворена в масив записів, який вставлявся в базу даних масовим 

запитом. Час виконання цієї масової вставки був також зафіксований. 

Після проведення всіх експериментів були зібрані дані про час виконання кожного методу запов-

нення бази даних. Ці дані були порівняні між собою, аналізуючи різницю в швидкості виконання та про-

дуктивності системи при використанні колекцій та без їх залучення. 

Результати дослідження показали (табл.1), що використання колекцій для масової вставки даних до 

бази даних є ефективним підходом. Час виконання масових вставок з використанням колекцій був знач-

но скорочений порівняно з іншими методами заповнення бази даних. Це підтверджує ефективність вико-

ристання колекцій як зручного засобу для тимчасового зберігання даних перед вставкою до бази даних. 

 

Таблиця 1 – Результати досліджень 

Метод заповнення Великий об'єм 

даних 

Багатопоточне 

середовище 

Обмежена 

пам'ять 

Запити без колекцій 2.345 с 2.456 с                2.567 с                

Вставка через масив 1.782 с 1.867 с 1.932 с 

Вставка через список  3.091 с 4.678 с 3.365 с 

Вставка через 

хеш―таблицю  

4.567 с  4.678 с 4.789 с 

Масова вставка 0.987 с 0.989 с 0.990 с  

 

Навантаження системи 

При аналізі впливу використання колекцій на навантаження бази даних та загальну продуктивність 

системи важливо враховувати кількість запитів, які потрібно виконати для заповнення бази даних з ви-

користанням різних методів. 

Використання колекцій, таких як масиви, списки та хеш-таблиці, дозволяє виконати масову вставку 

даних в базу даних. Під час масової вставки дані з колекцій передаються до бази даних одним запитом 

або обмеженим числом запитів, що дозволяє зменшити кількість комунікаційних операцій між додатком 

та базою даних. 

У порівнянні з іншими методами заповнення, такими як вставка по одному запису за раз, викорис-

тання колекцій зменшує кількість запитів, які потрібно виконати для заповнення бази даних. Наприклад, 

якщо в базу даних потрібно вставити 1000 записів, використання масової вставки через колекції може 

зменшити кількість запитів до 1 або декількох, тоді як вставка по одному запису потребуватиме 1000 
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запитів. 

Такий підхід зменшує навантаження на базу даних та забезпечує більшу продуктивність системи. 

Замість виконання великої кількості окремих запитів, колекції дозволяють збирати дані у пам'яті та вста-

вляти їх масово, що ефективно використовує ресурси та скорочує час виконання операцій. 

Висновки 

У цій статті було проведено дослідження щодо використання колекцій для заповнення баз даних. 

Оглянуто різні типи колекцій та їх особливості. Аналізовано методи вставки даних з колекцій до бази 

даних та їх ефективність. Досліджено вплив використання колекцій на продуктивність системи. Загалом, 

результати дослідження підтверджують, що використання колекцій є ефективним способом заповнення 

баз даних, що полегшує роботу з даними та покращує продуктивність системи, а для масової вставки 

даних до бази даних не лише зменшує кількість запитів, але і покращує продуктивність системи, забез-

печуючи швидший доступ до даних та ефективне використання ресурсів. 
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О.К. Тесленко, М.Ю. Бондарчук 

РЕАЛІЗАЦІЯ ПІДСТАНОВОК ДОВІЛЬНОЇ РОЗРЯДНОСТІ 

НА БАЗІ КОМБІНОВАНИХ КАСКАДІВ 

КОНСТРУКТИВНИХ МОДУЛІВ 

Національний технічний університет України «Київський 

політехнічний інститут імені Ігоря Сікорського», Київ 

Анотація. Швидкість перетворення і простота реалізації є одними з ключових факторів підстановок. У статті розглянуто реаліза-

цію підстановки довільної розрядності в області комп’ютерної інженерії на одному із класів комбінаційних структур лінійної скла-
дності від кількості змінних – комбінованих каскадів конструктивних модулів. Використано той факт, що відображення, яке фор-

мує вказана лінійна структура, повністю збігається з відображенням відповідного скінченного автомата Мілі як прототипу 

конструктивного модуля каскаду. Це дозволило досліджувати властивості конструктивних модулів та каскаду в цілому у розрізі 
понять теорії цифрових автоматів. Реалізація підстановок довільної розрядності полягає у використанні зв’язаних пронумерованих 

однонаправлених автоматів для таблиці станів і використанні унікальних комбінацій без повторів для кожного рядку таблиці вихо-

дів. Метою реалізації даної підстановки є швидке перетворення даних великих об’ємів з можливістю застосування в кількох напря-
мках досліджень при простій реалізації на апаратному або програмному рівні. Виконано дослідження забезпечення бієктивності 

відображення та проведено аналіз еквівалентності відображень. Показано алгоритми формування автоматів для реалізації прямих 

та обернених підстановок, а також приклади формування таблиць переходів та виходів таких автоматів. Наведено приклади апара-
тної реалізації на програмованих логічних інтегральних схемах. Виконано оцінку об’єму таблиць переходів та виходів для апарат-

ної та програмної реалізації. Виконано оцінку кількості унікальних бієктивних відображень. Проведено теоретичну оцінку швидко-

сті бієктивних відображень при реалізації на програмованих логічних інтегральних схемах, а також при програмній реалізації 
згідно з сучасними показниками швидкості видів пам’яті обчислювальних пристроїв для кожного виду. Проведено порівняння 

швидкодії програмних реалізацій на базі комбінованого та одновимірного каскадів конструктивних модулів. Наведено експеримен-

тальну оцінку, а також проведено практичну перевірку швидкості перетворення за допомогою програмної реалізації. Запропонова-
но області застосування досліджених реалізацій підстановок довільної розрядності. 

Ключові слова: функції підстановок; автомат Мілі; бієктивне відображення, програмовані логічні інтегральні схеми, кас-

кади конструктивних модулів. 

Abstract. The most crucial aspects of permutations are their speed and ease of implementation. This article examines the implementation of 

arbitrary bitness permutations in computer engineering using a particular class of combination structures with linear complexity, namely, 

combined cascades of structural units. The reflection formed by this linear structure is identical to that of the corresponding Mealy finite state 
machine, which allows for the exploration of the properties of structural units and the cascade in the context of the theory of digital automata. 

The purpose of this permutation is to convert large volumes of data using hardware or software quickly and simply that can be used in vari-

ous research fields. The paper investigates the bijectivity and equivalence of the reflection and presents an algorithm for constructing finite-
state machines for both direct and inverted permutations, along with examples of state and output table construction. The article also pro-

vides examples of hardware implementation using field-programmable gate arrays and estimates the size of state and output tables for soft-

ware implementation. The theoretical speed of bijective reflection transformations is calculated for both field-programmable gate arrays and 
software implementation, and the paper compares the speed of software implementations based on combined and one-dimensional cascades 

of constructive units. The practical verification of processing speed is made with software implementation. Finally, the article proposes areas 

of application for this arbitrary bitness permutation. 

Key words: permutation functions; Mealy machine; bijective reflection, field-programmable gate arrays, cascades of structural 

units. 

DOI: https://doi.org/10.31649/1999-9941-2023-57-2-63-77. 

Вступ 

Підстановки (перестановки) розглядаються як функції однієї змінної, які забезпечують бієктивне 

відображення (взаємно однозначну відповідність) вхідних даних у вихідні. Підстановки застосовуються 

як при розгляді теоретичних питань в різних розділах математики (наприклад, теорія скінчених груп, 

скінчених полів, комбінаторика та ін.), так і в практичних розробках (наприклад в криптографічних пере-

твореннях). Не дивлячись на значні результати досліджень підстановок в математиці [[1]], в 

комп’ютерній інженерії реалізація підстановок досліджена в меншій мірі. В математиці прийнято харак-

теризувати підстановки порядком – кількістю елементів вхідної (вихідної) множини. В комп’ютерній 

інженерії підстановки можна характеризувати розрядністю  вхідних бінарних даних. В такому випадку 

порядок підстановки дорівнює . Метою роботи є створення та дослідження програмних і частково апа-

ратних засобів для реалізації підстановок довільної розрядності. Під довільною розрядністю мається на 

увазі можливість реалізації підстановки для будь-якого скінченного значення . Проблема полягає в оп-

тимізації по витратах і часу перетворення при забезпеченні залежності значень розрядів результату від 

всіх розрядів вхідних даних. Використання таких реалізацій підстановок дає перспективу забезпечення 

ефективності при створенні різноманітних перетворень інформації в тій чи іншій критеріальній сукуп-

ності. 

 Тесленко О.К., Бондарчук М.Ю., 2023 
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Актуальність  

Методи апаратної реалізації підстановок обмеженої розрядності досліджувались в ряді робіт 

[[2]][[3]][[4]], зокрема в [[2]] і [[4]] наведені результати реалізації на програмованих логічних інтеграль-

них схемах (ПЛІС) як довільних 8-розрядних підстановок так і класу 8-розрядних підстановок зі спеціа-

льними властивостями. Програмна реалізація довільних підстановок обмеженої розрядності проста та 

використовується у криптографічних перетвореннях [[5]][[6]]. В розглянутих роботах фактично дослі-

джувався підхід «підстановки-реалізація», тобто формувався той чи інший клас підстановок, а потім ви-

значалась реалізація підстановок цього класу. В [[7]] було запропоновано інший підхід до реалізації підс-

тановок, який можна охарактеризувати як «реалізація-підстановки». Визначена комбінаційна структура 

лінійної складності від розрядності вхідних даних – одновимірні каскади конструктивних модулів 

(ОККМ). Наведена класифікація таких структур – визначені класи найпростіших, простих, складних, 

однонаправлених, двонаправлених та регулярних каскадів. 

Очевидно, що на ОККМ теоретично можна реалізовувати підстановки довільної розрядності. При 

цьому виникають наступні задачі: які повинні бути конструктивні модулі (КМ) та скільки і які підстано-

вки можна реалізувати на ОККМ відповідного класу. В загальному випадку ці задачі не вирішені. 

В [[8]] показано, що на найпростіших однонаправлених регулярних ОККМ шляхом зміни КМ мож-

на реалізувати 48 різних підстановок довільної розрядності (степені ) ( ). В [[9]] показано, що на 

найпростіших двонаправлених регулярних ОККМ можна реалізувати 850 різних підстановок степені  

( ). Значний приріст кількості різних підстановок при незначному ускладненні ОККМ дозволяє про-

гнозувати ефективність подальших ускладнень. 

В [[10]] розглядається реалізація підстановок довільної розрядності в одному із класів лінійних 

структур з використанням одновимірних ОККМ, а в [[11]] досліджується використання таких підстано-

вок для криптографічних перетворень. 

Мета  

Метою даної роботи є дослідження підстановок довільної розрядності на базі комбінованих кас-

кадів конструктивних модулів. 

Задачі 

1. Визначення комбінаційних схем для формування сигналів на виходах КМ та реалізації на ОККМ 

підстановок довільної розрядності (бієктивних відображень). 

2. Визначення умов, при яких різні ОККМ реалізують однакові підстановки. 

3. Визначення кількості різних підстановок, які можуть бути реалізовані на ОККМ вибраного кла-

су. 

4. Визначення обернених КМ, які б забезпечували реалізацію обернених підстановок при заданих 

прямих КМ. 

5. Усунення недоліку незалежності молодших розрядів підстановок, які реалізуються на однонап-

равленому ОККМ, від старших. 

6. Оцінка об’єму таблиць переходів та виходів для апаратної та програмної реалізації. 

7. Оцінка теоретичної і практичної швидкості підстановок. 

8. Порівняння швидкодії програмних реалізацій на базі комбінованого та одновимірного каскадів 

конструктивних модулів. 

Термінологія 

Нехай маємо скінченний вхідний алфавіт  розмірністю : , скінченний проміжний 

алфавіт  розмірністю : , скінченний вихідний алфавіт  розмірністю : , скі-

нчену множину станів  розмірністю , скінчену множину станів  розмірністю , функцію перехо-

дів першого автомата , функцію переходів другого автомата , 

функцію виходів першого автомата , функцію виходів другого автомата 

 і початкові стани  та . 

У випадку, коли автомати розглядаються як прототипи КМ, вхідний та вихідний алфавіти збігають-

ся, значення ,  та  є степенями двійки, а функції виходів і переходів реалізуються відповідними 

комбінаційними схемами. Будемо вважати, що функції виходів та переходів повністю визначені. Будемо 

також вважати, що автомати є приведеними, тобто вони не містять недосяжних станів і для кожного з 

автоматів жодні два його стани не еквівалентні один одному [[12]]. Крім того, на бокових входах перших 

конструктивних модулів ОККМ задаються початкові значення: для самого правого КМ першого автома-

та і для самого лівого КМ другого автомата (рис. 1). Ці значення відповідають початковим станам авто-

матів. 
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Рисунок 1 – Комбінований ОККМ для реалізації підстановки  

Позначимо  множину всіх послідовностей довжиною  із елементів вхідного алфавіту,  – 

проміжного алфавіту, а  – вихідного. Комбінований ОККМ виконує відображення множини  в мно-

жину  ОККМ ( ). Тобто  виконує відображення ,  виконує відображення 

, а , причому не варто плутати  з , оскільки  позначає 

функцію відображення першого ОККМ, а  – комбінованого. 

Забезпечення бієктивності відображення 

Реалізація комбінованим ОККМ підстановки означає реалізацію бієктивних відображень 

( ) при будь-якому значенні , тобто різним послідовностям  відповідають різні послідов-

ності , різним послідовностям  відповідають різні послідовності  і, таким чином, різним послідов-

ностям  відповідають різні послідовності . 

Для усунення двозначностей, підстановки (бієктивні відображення) довільної розрядності, які ре-

алізуються автоматами (або комбінованим ОККМ) в подальшому будемо позначати . 

Дві послідовності символів вважаються різними, якщо вони відрізняються принаймні одним симво-

лом. Якщо автоматне відображення не є бієктивним при деякому значенні , то воно буде не бієктивним 

при будь-яких . 

Станом з втратами називають стан  такий, для якого існують , де  і 

 або існують , де  і . З урахуванням цього 

наводяться наступні теореми. 
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Теорема 1. Автоматне відображення бієктивне на множині всіх послідовностей вхідних символів 

довжиною  тоді і тільки тоді, коли автомат не містить станів з втратами, які досягаються з початкового 

стану за  кроків [[13]][[14]]. 

Теорема 2. Для того, щоб ОККМ реалізував підстановку  необхідно і достатньо, щоб при 

будь-якому сигналі на бокових входах КМ, на первинних (не бокових) виходах комбінаційна схема ре-

алізувала будь-яку підстановку значень сигналів на первинних входах. 

Теорема 3. Для того, щоб комбінований ОККМ реалізував підстановку  необхідно і достат-

ньо, щоб при будь-яких сигналах на бокових входах КМ, на первинних (не бокових) виходах кожна 

комбінаційна схема реалізувала будь-яку підстановку значень сигналів на первинних входах. 

Розрядність підстановок ,  і  дорівнює . Степінь підстановки при цьому 

дорівнює . 

Аналіз еквівалентності 

В [[10]] розглядався аналіз еквівалентності автоматів, що використовуються і було визначено, що в 

класі одновимірних ОККМ, існує  (кількість можливих перестановок рядків таблиці станів) ОККМ, які 

реалізують одну і ту ж підстановку . Тоді, аналогічно, для комбінованих ОККМ може існувати 

 еквівалентних ОККМ, які реалізують одну і ту ж підстановку . Це важливо враховувати 

при оцінках кількості різних підстановок. 

Алгоритм формування КМ 

Реалізація функції підстановки потребує генерації чотирьох таблиць: таблиці переходів таблиці 

, таблиці переходів , таблиці виходів  і таблиці виходів . В 

[[10]] було запропоновано генерувати таблицю виходів за допомогою генератора псевдовипадкових чи-

сел таким чином, щоб кожен рядок містив лише унікальні значення, а таблицю переходів просто гене-

рувати довільним чином. В [[11]] було уточнено і значно покращено алгоритм генерування таблиці пере-

ходів як таблиці зв’язаного пронумерованого однонаправленого графа (граф, з будь-якої вершини якого 

можна потрапити до всіх його інших вершин). 

Алгоритми генерування таблиць переходів і виходів прямого відображення мовою C# є занадто 

громіздкими порівняно з [[10]] і тому є доступними за посиланнями [[15]][[16]]. Варто зауважити, що 

даний алгоритм не є найоптимальнішим і використовується лише для генерації тестових даних для про-

ведення досліджень. 

Розглянемо приклад автомата для ,  і . 

В комірці кожної таблиці виходів (табл. 1 і табл. 2) знаходиться один із символів вихідного алго-

ритму, а в кожній комірці кожної таблиці кожної функції переходів (табл. 3 і табл. 4) знаходиться один зі 

станів. 

Таблиця 1 – Таблиця виходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         

         

         
 

Нумерація рядків таблиць переходів та виходів здійснюється зверху вниз починаючи з умовного 

позначення (номера) першого стану і закінчуючи останнім. Нумерація стовпчиків таблиць переходів та 

виходів здійснюється зліва направо починаючи з першого символу вхідного алфавіту і закінчуючи 

останнім. 
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Таблиця 2 – Таблиця виходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         
 

Таблиця 3 – Таблиця переходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         

         

         
 

Таблиця 4 – Таблиця переходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         
 

Програмна реалізація відображень 

Алгоритм реалізації відображень  мовою C#: 
 
var outputs = new List<int>(); 
var firstLevelOutputs = new Stack<int>(); 
foreach (int input in inputs) 
{ 
 firstLevelOutputs.Push(_machine1.Transform(input)); 
} 
while (firstLevelOutputs.Any()) 
{ 
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 int input = firstLevelOutputs.Pop(); 
 outputs.Add(_machine2.Transform(input)); 
} 
return outputs; 
 

Очевидна простота реалізації при використанні матриць перетворень, які можуть зберігатися як в 

оперативній пам’яті, так і в кеш-пам’яті процесора та високій швидкодії прямого та оберненого перетво-

рень. 

Варто зауважити, що в загальному випадку може знадобитись переформатування одержаного ре-

зультату в . 

Обернені відображення 

В комп’ютерній інженерії застосування прямих підстановок в багатьох випадках супроводжується 

використання обернених підстановок. Обернене бієктивне відображення кожного з автоматів визна-

чається як  і  відповідно. 

Підстановки є симетричною групою відносно операції суперпозиції. 

Прийнято таку операцію вважати множенням. Симетрична група не є Абелевою [[17]], тобто 

. 

Якщо є підстановка  то оберненою до неї є підстановка , де , а  – тотожня 

підстановка (одиниця групи). 

Нехай  – підстановка першого ОККМ досліджуваної структури, а  – підстановка другого 

ОККМ досліджуваної структури. Створимо  та . Створення обернених підстановок 

на лінійній регулярній структурі показано в [[10]]. Створимо дворівневу структуру, де на першому рівні 

буде , а на другому – . Тоді підстановка  буде оберненою до . Дійсно, маємо 

. 

Алгоритм формування автоматів для реалізації обернених підстановок 

Алгоритм генерування таблиць переходів і виходів кожного оберненого автомата залишається без-

мін порівняно з [[10]], особливість полягає лише в порядку генерування обернених автоматів. Перший 

рівень оберненого комбінованого каскаду має бути оберненим другим рівнем прямого, а другий рівень 

оберненого комбінованого каскаду має бути оберненим першим рівнем прямого. 

Фрагмент коду генерування таблиць переходів і виходів одного оберненого автомата мовою C#: 
 
InitialState = directMachine.InitialState; 
for (int i = 0; i < M; i++) 
{ 
    StateMatrix.Add(new List<int>()); 
    OutputMatrix.Add(new List<int>()); 
 
    for (int j = 0; j < N; j++) 
    { 
        for (int k = 0; k < N; k++) 
        { 
            if (directMachine.OutputMatrix[i][k] == j) 
            { 
                OutputMatrix[i].Add(k); 
                StateMatrix[i].Add(directMachine.StateMatrix[i][k]); 
                break; 
            } 
        } 
    } 
} 

Тоді з використанням даного фрагменту обернений комбінований каскад мовою C# можна побуду-

вати як 
 
var machine1 = new ReversedMachine(directMachine2); 
var machine2 = new ReversedMachine(directMachine1); 

 

Повний алгоритм знаходиться за посиланням [[18]]. 

Алгоритм формування оберненого бієктивного відображення  повністю збігається з 

алгоритмом формування прямого, який наведено раніше. Різниця полягає у використанні відповідних 

таблиць. 
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Таблиця 5 – Таблиця виходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         
 

Таблиця 6 – Таблиця виходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         

         

         
 

Таблиця 7 – Таблиця переходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         

 

Апаратна реалізація на ПЛІС 

Регулярний однонаправлений ОККМ є комбінаційним пристроєм, де кожний КМ реалізує  та 

 булевих функцій від  та  змінних, де ,  і . В су-

часних ПЛІС FPGA (англ. field-programmable gate array) [[19]] на одній таблиці пошуку (англ. lookup table 

або LUT) можна реалізувати будь-яку булеву функцію від 6 змінних. Якщо  та , то 

для реалізації одного КМ знадобиться  та  LUT, а для реалізації відображення ОККМ 

( ) потрібно  LUT. На одному LUT можуть бути реалізовані дві функції від 5 

змінних. Тоді при  та  (наприклад , ) КМ реалізується на чо-

тирьох LUT, а байтові перетворення на 16 LUT. Схема на 8 входів реалізується за допомогою з’єднаних в 
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дві послідовності 8 КМ (по 4 КМ в кожній послідовності), кожний з яких має 2 входи та 2 виходи. Таким 

чином реалізується байтове відображення. Кількість різних байтових відображень дорівнює кількості 

різних КМ з врахуванням приведеності автоматів та їх еквівалентності. За оцінками згідно з (2) кількість 

складає понад  (табл. 10), але кількість різних 8-розрядних підстановок значно більша: 
 (цього значення немає в табл. 10, воно обчислене згідно формули програмним шляхом). 

Проте виникає задача належності підстановок, які реалізуються на восьми таких або інших КМ, заданим 

вимогам при тому чи іншому застосуванні, що є предметом подальших досліджень. 

Таблиця 8 – Таблиця переходів автомата для реалізації  

         

         

         

         

         

         

         

         

         

         

         

         

         
 

Позначимо  затримку сигналу на одному LUT. Тоді швидкість обчислення дорівнює , де 

використано коефіцієнт 2, оскільки перетворення вхідної послідовності відбувається через дві 

комбінаційні схеми. 

Приклад комбінованого ОККМ наведено на рис. 1. 

Оцінки об’єму таблиць переходів та виходів КМ 

Для алфавіту довжиною  необхідно  біт для кожного символу цього алфавіту. Розмір-

ності таблиць переходів і виходів першого і другого автоматів складають  та  відповідно, а 

для збереження поточних станів необхідно  і  біт. Таким чином загальний об’єм 

пам’яті для досліджуваної функції складає 

 

Об’єми пам’яті для зберігання таблиць одного із ОККМ надані в [[10]]. Бачимо, що для великих 

значень ,  та  необхідні терабайти інформації, що ускладнює апаратну реалізацію, але не є про-

блемою для сучасних програмних реалізацій. 

 

Оцінка кількості бієктивних відображень 

Очевидно, що кількість відображень будь-якої довжини визначається кількістю різних КМ і зале-

жить від початкових станів, кількості різних функцій переходів та функцій виходів обох ОККМ. Таким 

чином кількість можливих підстановок  складає 

 

де  – кількість функцій переходів першого ОККМ,  – кількість функцій виходів першого 

ОККМ,  – кількість початкових станів першого ОККМ,  – кількість функцій переходів другого 

ОККМ,  – кількість функцій виходів другого ОККМ,  – кількість початкових станів другого ОККМ. 

В [[10]] кількість функцій переходів представляла собою діапазон між кількістю можливих зв’язних 

графів з кількістю вершин  послідовності A001349 [[20]] та будь-якою комбінацією таблиці переходів 

без жодних обмежень. Кількість же функцій виходів  обчислювалась як розміщення рядків таблиці 

виходів, кожен з яких має  варіантів згідно з вимогами бієктивності на  можливих місць [[21]]. 
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В [[11]] було уточнено обидві формули. Таким чином кількість різних функцій переходів звелась до 

кількості зв’язних орієнтованих (або ж пронумерованих) графів і обчислювалась за допомогою послідов-

ності цілих чисел A001187 [[22]]. Також [[11]] уточнює кількість різних функцій виходів одного ОККМ 

як кількість розміщень із  по . 

Згідно [[22]], кількість функцій переходів одного ОККМ обчислюється за рекурентною формулою 

  (1) 

Тоді кількість бієктивних відображень комбінованого ОККМ обчислюється як 

  (2) 

Зауважимо, що кількість різних підстановок  може бути меншою через наявність еквівалент-

них автоматів згідно з теоремою 2. 

Наближені межі кількості бієктивних відображень наведені в табл. 9. 

Оскільки формула (2) вимагає довгої арифметики для обчислень значень (через астрономічні зна-

чення чисел), то наведені значення дещо завищені (мінімальна кількість біт, щоб описати отримане де-

сяткове число довгої арифметики). Десяткові значення  наведені як порядки, а значення 
, біт – як мінімальна кількість біт, щоб вмістити отримане десяткове число довгої арифме-

тики. 

Таблиця 9 – Наближені межі кількості бієктивних відображень для деяких значень параметрів ,  і  

    , біт 
4 4 4  676 

4 4 8  4761 

4 4 16  34225 

16 32 8  365679 

16 32 16  1597694 

32 16 8  365679 

32 16 16  1597694 

32 64 64  209093918 

32 64 128  1120763083 

64 32 16  9311890 

64 32 32  40762651 

64 32 64  209093918 

64 32 128  1120763083 

128 64 32  221591388 

128 64 64  964918218 

128 128 64  2118116529 

128 128 128  9960838416 

256 128 64  4989951729 

256 128 128  21556266744 

256 256 32  3940072900 

256 256 64  11755546929 

256 256 128  46649952196 

256 256 256  215065917504 

 

Табл. 9 показує, що вже для значень ,  та  більше 8 кількість бієктивних відображень набуває 

астрономічного значення, в першу чергу через астрономічне зростання значень послідовності A001187 

[[22]]. 

Оцінки швидкості програмних реалізацій 

Для перетворення одного символу вхідної послідовності необхідно виконати читання з області 

пам’яті по індексу в обох таблицях переходів, виконати читання з області пам’яті по індексу в обох таб-

лицях виходів та змінити стани. Індекси визначаються значеннями поточних станів і символами вхідних 

алфавітів кожного автомату згідно визначень. Зміна кожного стану є записом в області пам’яті. Оскільки 



 

ISSN 1999-9941, “ІНФОРМАЦІЙНІ ТЕХНОЛОГІЇ ТА КОМП’ЮТЕРНА ІНЖЕНЕРІЯ”, 2023, №2 

 

 

 

72 

не використовується жодних обчислень, то час прямого і оберненого перетворень прямо пропорційний 

швидкості пам’яті, яка використовується (рівні кеша процесора L1, L2, L3, L4, ОЗП – оперативний за-

пам’ятовуючий пристрій, ПЗП – постійний запам’ятовуючий пристрій на базі SSD – твердотільного 

накопичувача або ж HDD – жорсткого магнітного диску, зовнішній пристрій тощо). 

Позначимо швидкість виконання однієї операції з пам’яттю  (МБ/с). Іншими словами,  – це і є 

швидкість пам’яті. 

Тоді час  перетворення вхідного повідомлення довжиною  символів вхідного алфавіту об-

числюється як 

 

де коефіцієнт 4 при  складається з двох операцій читання з таблиць переходів обох автоматів 

(звернення по індексу) та двох операцій читання з таблиць виходів обох автоматів (звернення по індек-

су); коефіцієнти 6 при  та  складаються з тих же операцій, що і коефіцієнт при , а також з двох 

операцій читання поточних станів та двох операцій запису нових станів обох автоматів,  та  

відповідно. 

В табл. 10 наведено показники об’ємів пам’яті та максимальна швидкість видів пам’яті згідно з 

останніми дослідженнями та вимірами [[23]][[24]][[25]][[26]][[27]]. Зазвичай важко отримати одну єдину 

цифру для таких даних, оскільки апаратне забезпечення постійно покращується, а дані необхідно агрегу-

вати з офіційних даних від виробників (таких як Intel), а також з реальних даних користувачів, оцінкою 

яких займаються електронні ресурси. Об’єм виду пам’яті необхідно враховувати при оцінці використан-

ня підстановки відповідно з табл. 9. Швидкості наведені для найбільш відомих і широко використовува-

них видів пам’яті, хоча існує набагато більше проміжних і передових видів. Час читання і час запису мо-

жуть бути дещо різними для кожного виду пам’яті, але для узагальнення вважатимемо, що даний час є 

однаковим для обох операцій. Важливо зауважити, що швидкість пам’яті може змінюватися залежно від 

низки факторів, включаючи конкретний продукт, конфігурацію системи та тип робочого навантаження, 

яке використовується. Також варто зауважити, що не всі процесори мають L4 кеш. 

Таблиця 10 – Швидкість та об’єм видів пам’яті 

Вид пам’яті Об’єм  Швидкість  

L1 кеш 128 КБ 700 ГБ/с 

L2 кеш 1 МБ 200 ГБ/с 

L3 кеш 6 МБ 100 ГБ/с 

L4 кеш 128 МБ 40 ГБ/с 

ОЗП Гігабайти 10 ГБ/с 

ПЗП SSD Терабайти 500 МБ/с 

ПЗП HDD Терабайти 150 МБ/с 

 

В табл. 11 наведено час перетворення за допомогою функції підстановки залежно від виду пам’яті 

та розрядності вхідного алфавіту і множини станів. Для випадків, коли максимальний об’єм пам’яті для 

реалізації підстановки на час написання статті перевищує вимоги згідно табл. 10, час позначено «*». 

Через  позначено теоретичний сумарний об’єм пам’яті, до якого мають відбутися звернення при 

перетворенні повідомлення довжиною . 

Зазвичай сучасні алгоритми абстраговані від використання певних видів пам’яті і делегують визна-

чення типу пам’яті для певної операції у певний момент часу операційній систем, або ж апаратному за-

безпеченню (особливо стосовно використання кешу процесора). Для видів пам’яті, на які алгоритми ма-

ють вплив (починаючи з оперативної пам’яті) зазвичай використовується комбінація кількох видів 

пам’яті, при чому чим меншим є пакет даних для обробки тим більш ймовірно, що буде використано 

пам’ять вищого рівня. 

Застосування 

Запропоновані реалізації підстановок можуть застосовуватися, аналогічно до схеми з використан-

ням однорівневого ОККМ в [[10]], в ущільненні даних [[28]], оптимізації комбінаційних схем [[8]][[29]], 

неалгоритмічній реалізації кодерів та декодерів завадостійкого кодування [[30]], а також для підвищення 

ефективності програмної реалізації алгоритмів [[31]]. Дослідження має широкий спектр застосування, та 

теоретично може використовуватись у будь-яких пристроях, які потребують, наприклад, високої швид-

кості шифрування та розшифрування, наприклад, в реальному часі. 
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Таблиця 11 – Теоретичний час перетворення за допомогою підстановки 

      L1  L2  L3  L4  ОЗП  SSD  HDD 

 4 4 4 38 МБ 54 мкс 187 мкс 373 мкс 932 мкс 4 мс 75 мс 249 мс 

 4 4 4 36 ТБ 54 с 4 хв 7 хв 16 хв 2 год 21 год 3 днів 

 8 8 8 57 МБ 80 мкс 280 мкс 559 мкс 2 мс 6 мс 112 мс 373 мс 

 16 16 16 76 МБ 107 мкс 373 мкс 746 мкс 2 мс 8 мс 150 мс 497 мс 

 16 32 32 90 МБ 127 мкс 443 мкс 885 мкс 3 мс 9 мс 177 мс 590 мс 

 32 16 16 81 МБ 114 мкс 396 мкс 792 мкс 2 мс 8 мс 159 мс 528 мс 

 32 32 32 95 МБ 134 мкс 466 мкс 932 мкс 3 мс 10 мс 187 мс 621 мс 

 32 32 32 90 ТБ 3 хв 8 хв 16 хв 39 хв 3 год 52 год 8 днів 

 32 32 64 102 МБ 144 мкс 501 мкс 2 мс 3 мс 11 мс 201 мс 668 мс 

 32 64 64 109 МБ 154 мкс 536 мкс 2 мс 3 мс 11 мс 215 мс 715 мс 

 64 32 32 100 МБ 140 мкс 489 мкс 978 мкс 3 мс 10 мс 196 мс 652 мс 

 64 64 64 114 МБ 160 мкс 559 мкс 2 мс 3 мс 12 мс 224 мс 746 мс 

 64 64 64 109 ТБ 3 хв 10 хв 19 хв 47 хв 4 год 3 днів 9 днів 

 128 128 128 133 МБ 187 мкс 652 мкс 2 мс 4 мс 14 мс 261 мс 870 мс 

 128 256 256 147 МБ 207 мкс* 722 мкс 2 мс 4 мс 15 мс 289 мс 963 мс 

 256 256 256 152 МБ 213 мкс* 746 мкс 2 мс 4 мс 15 мс 299 мс 994 мс 

 256 256 256 1 ГБ 3 мс* 8 мс 15 мс 38 мс 150 мс 3 с 10 с 

 256 256 256 14 ГБ 22 мс* 75 мс 150 мс 373 мс 2 с 30 с 2 хв 

 256 256 256 149 ГБ 213 мс* 746 мс 2 с 4 с 15 с 5 хв 17 хв 

 256 256 256 1 ТБ 3 с* 8 с 15 с 38 с 3 хв 50 хв 3 год 

 256 256 256 14 ТБ 22 с* 2 хв 3 хв 7 хв 25 хв 9 год 28 год 

 256 256 256 145 ТБ 4 хв* 13 хв 25 хв 2 год 5 год 4 днів 12 днів 

 

Порівняння результатів з однорівневим каскадом та існуючими аналогами 

Ефективність запропонованих рішень випливає з наступних порівнянь з відомими результатами.  

При апаратних реалізаціях, наприклад, байтових підстановок в нашому випадку достатньо 

 LUT, в той же час, кращі реалізації байтових підстановок, запропоновані в [[4]] потре-

бують 19 LUT. Якщо взяти , ,  ( , , ), то маємо  LUT. Якщо 

ж використовувати можливість реалізації на LUT двох булевих функцій від 5 змінних, то при , 

,  ( , , ), маємо  LUT. 

Щодо часових характеристик програмних реалізацій. В [[32]] розглядається реалізація підстановок 

великої розрядності з використанням простих перетворень в полях Галуа. Теоретичні розрахунки швид-

кості суттєво поступаються наведеним в табл. 7, оскільки в нашому випадку досягаються швидкості до 

мільйона Мбіт/с. Експериментальні результати в [[32]] відсутні. 

В табл. 12 наведені результати проведених експериментів для деяких значень табл. 11 по фор-

муванню бієктивних відображень для випадку  ( ). Позначимо обсяг 

даних, що перетворюються як . Тоді значення  фактично відповідає кількості байт файлу (оскільки 

). Розмір вхідної послідовності позначено як  (значення наведено для читабельності). Тобто для 

експерименту перетворювалося  повідомлень довжиною .  і  – це час і швидкість перетворення 

вхідної послідовності однорівневим каскадом (згідно алгоритму [[10]]), а  і  – це час і швидкість пе-

ретворення вхідної послідовності комбінованим каскадом. Експерименти проводились з використанням 

ОЗП DDR5 4800 МГц та процесора Intel Core i9-12900H. Варто зауважити, що виміри проводились алго-

ритмом мовою C# зі збереженням всіх даних у пам’яті. В такому випадку зазвичай використовується 

ОЗП, проте кінцевий вибір делегується операційній системі та апаратному забезпеченню, тому при вико-

нанні програми додатково могла задіюватись кеш-пам’ять процесора, а, для великих об’ємів даних, – 

ПЗП SSD (хоча і малоймовірно оскільки об’єми досліджуваних даних не перевищували об’єм ОЗП при-

строю, на якому виконувались тести). 

Таблиця 12 – Час та швидкість перетворення за допомогою програмної реалізації підстановки 

    , Мбіт/с  , Мбіт/с 

 9 МБ 1000 171 мс 55 581 мс 16 

 95 МБ 1000 2 с 68 7 с 15 

 953 МБ 1000 16 с 60 2 хв 15 

 9 ГБ 1000 3 хв 58 11 хв 15 

 93 ГБ 1000 24 хв 66 2 год 17 
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Бачимо, що реальний час перетворення є на порядок нижчим за теоретичний. По-перше, це можна 

пояснити тим, що дані табл. 11 є теоретичними і ідеалізованими для виконання на простих мікросхемах, 

метою яких є виключно робота згідно алгоритму, а реальний експеримент проводився в програмній ему-

ляції на персональному комп’ютері. По-друге, в реальних умовах багатопотокових операційних систем 

при обробці файлів великої довжини складно отримати монопольний доступ до ресурсів системи, особ-

ливо до кеш-пам’яті. 

Також варто зауважити, що результати є гіршими ніж для аналогічного експерименту в [[10]], 

оскільки використовувались значно більші об’єми даних, що відповідає більш реалістичному сценарію. 

В [[5]] наведені експериментальні дані часу криптографічних перетворень за стандартом «Калина». 

Найкращі результати мають швидкість близько 2500 Мбіт/с. Дані по швидкості, які наведені в табл. 12, є 

гіршими за результати «Калини». Проте необхідно відзначити, що умови проведення експерименту в 

[[5]] фактично відповідали теоретичним розрахункам. Про це свідчить використання кеш-пам’яті, де 

знаходився лише один блок (від 16 до 64 байт) початкового повідомлення та шифрування лише цього 

блоку (фактично режим електронної кодової книги). В нашому випадку теоретично досягається швид-

кість більше мільйона Мбіт/с. 

Необхідно зауважити, що в розглянутому способі реалізації підстановок забезпечується залежність 

всіх елементів вихідних значень від всіх елементів вхідних значень, а це не забезпечується в загально-

прийнятих режимах криптографічних перетворень. 

Окрім того, комбінований ОККМ дає значний приріст кількості можливих простих реалізацій 

(лінійної складності) підстановок довільної розрядності порівняно з однорівневим ОККМ. 

 

Висновки 

1. Отримані результати забезпечують бієктивне перетворення файлів будь-якої скінченої довжини. 

Кількість різних перетворень зростає швидше ніж експонента від параметрів ,  та  КМ і не зале-

жить від розміру файлів. Наприклад, уже при  (розрядність даних КМ лише 3), кількість 

різних підстановок  оцінюється величиною, не меншою за 10
50

. 

2. Досліджена реалізація підстановок дозволяє забезпечити гарний показник швидкодії хоча й ви-

магає місця в пам’яті для таблиці переходів і виходів. Отримані результати показують, що у сенсі необ-

хідного об’єму даних, таблиці виходів і переходів можуть бути вбудовані навіть у кеш-пам’ять процесо-

ра та забезпечувати перетворення з надвисокою швидкістю. 
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Оскільки на даний час транспортна система не задовольняє на 100% попит через свою моральну застарілість та існування багатьох 

факторів, що впливають на неї, і які людині важко постійно враховувати, актуальним завданням є автоматизація процесу моделю-

вання транспортних потоків шляхом розробки програмного забезпечення на основі сучасних веб технологій. У роботі проаналізо-
вано класи первiсних та потрiбних даних, логічнi зміннi, класи необхідних функцiй. Розроблено програму на мові програмування 

JavaScript, зроблено експериментальнi розрахунки. У пiдсумку розроблено веб-застосунок, який спрощує дослідження транспорт-

них ділянок завдяки імітаційному моделюванню, що дозволяє удосконалити моніторинг дорожніх перехресть та підвищити їх про-
пускну здатність. Веб-застосунок має простий інтуїтивно-зрозумілий інтерфейс та робить перевірку коректності введених даних, 

що дозволяє працювати з ним людям з мінімальними навичками і без спеціальних знань. Програмне забезпечення було розроблено 

адаптивно, що дозволяє працювати з ним з будь-якого пристрою, який має встановлений веб-браузер. Завдяки розробці одного 
головного файлу на мові програмування JavaScript, його легко інтегрувати та використовувати в готових рішеннях на різних мовах 

як у веб-додатках, так і у програмному забезпечені, наприклад у C# чи C++. Це дозволяє впровадити використання програмного 

засобу з мінімальними витратами коштів та часу. За рахунок застосування розробленої системи імітаційного моделювання дорож-
нього руху на перехресті буде значно підвищено ефективність функціонування регульованих перехресть зі світлофорним типом 

регулювання. 

Ключові слова: транспортна мережа, iмiтацiйне моделювання, веб-застосунок. 

Abstract. Work is devoted the development of web-appendix for the imitation design of municipal travelling motion on crossing. As on this 

time a transport system dissatisfies on 100% of demand through the moral ramshackleness and existence of many factors that influence on 

her, and that it is difficult constantly to take into account a man, an actual task is automation of process of design of transport streams by 
software development on the basis of modern web technologies. The classes of primary and necessary data are in-process analyzed, boolean 

variables, classes of necessary functions. The program is worked out in programming of JavaScript language, experimental calculations are 

done. In the total it is worked out web-appendix, that simplifies research of transport areas due to an imitation design, that allows to perfect 
monitoring of the travelling crossing and promote them carrying capacity. web-appendix has a simple intuitively-clear interface and does 

verification of correctness of the entered data, that allows to work with him to the people with minimum skills and without the special 

knowledge. Software was worked out adaptive, that allows to work with him from any device that has the set web-browser. Due to develop-
ment of one main file in programming of JavaScript language, him it easily to integrate and use in the prepared decisions on different lan-

guages both in web-additions and in programmatic provided, for example in C# or C++. It allows to inculcate the use of programmatic means 

with the minimum charges of money and time. Due to application of the worked out system of imitation design of travelling motion on cross-
ing efficiency of functioning of the managed crossing will considerably increase with a traffic-light type adjusting. 

Key words: transport network, simulation modeling, web application. 
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Вступ 

Через особливості транспортних систем неможливо створити адекватну аналітику для програмного 

забезпечення, яка досліджувала б можливі варіанти управління в цій системі та її характеристику в різ-

них умовах. У той же час програмне забезпечення імітаційного моделювання як метод вивчення подіб-

них об'єктів є адекватним підходом для вирішення цієї проблеми, оскільки швидко та з високою точніс-

тю прогнозує характеристики складних систем подібної природи та оптимізує суттєві параметри, 

вибираючи відповідні параметри оптимізації. З цієї причини у дорожньому русі існує складна технічна 

система, що визначає його специфіку як об'єкт управління. Проте, навіть розглядаючи лише технічні ас-

пекти управління дорожнім транспортом, необхідно враховувати, що цей об'єкт дуже своєрідний і склад-

ний з точки зору управління його властивостями.  Транспортна система України характеризується знач-

ними обсягами перевезень вантажів залізничним та автомобільним транспортом. При цьому на 

вітчизняному ринку існує ряд прикладних інформаційних систем та програмних продуктів, що мають 

широкий функціонал та позитивну практику використання для вирішення задач організації перевезень та 

оптимізації транспортного процесу [1]. В Національній транспортної стратегії України з метою створен-

ня ефективно працюючого транспортного комплексу України та, як наслідок, досягнення Україною ста-

тусу регіонального транспортного «хабу», враховані наступні світові тенденції, що притаманні транспор-

ту: висока технологічна складність транспортних засобів та ергономічність, супутникова навігація, 

інтелектуальні транспортні системи, інформаційні технології, тощо [2]. Питання інформатизації транспо-

ртної галузі є актуальним не тільки для України. Так в роботі [3] розглядається вплив цифрових техноло-

гій з економічного погляду. Дослідження зосереджене лише на макроекономічних показниках Словаччи-

ни такого сектора національної економіки як транспортна галузь. Застосування інтернет технологій в 
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транспортній галузі розглядається в роботі [4]. Транспортна галузь, особливо в останні роки, з появою 

Інтернету речей, створює можливості для розвитку. Технологія IoT може значно підвищити безпеку та 

надійність транспортних засобів і вантажів під час транспортування. Розвиток транспортної галузі може 

не лише підвищити рівень зайнятості та стимулювати економічне зростання, а й скорегувати економічну 

та промислову структуру та сприяти постійному прискоренню інтеграційних процесів між містом та ре-

гіонами. Можливість використання засобів автоматизації імітаційного моделювання для залізничої ме-

режі розглядається в роботі [5] , де автори описують методику вирішення типових завдань, що дозволя-

ють визначити найбільш ефективний варіант обслуговування транспортних потоків. Використанню 

інтелектуальних систем моделювання транспортних потоків та аналізу сучасних програмних продуктів 

для моделювання транспортних потоків присвячена робота [6]. Моделювання транспортних потоків було 

здійснено з використанням власної програми «Free way», яка дозволяє відслідковувати завантаженість 

доріг України на основі аналізу динаміки швидкості на обраних ділянках доріг. Моделювання здійсню-

валось з застосуванням програмного продукту, що реалізований з використанням системи управління 

«СMS Drupal», заснованій на мові програмування PHP, мови програмування javascript, елементів HTML, 

та СSS.  

 Загальну методологію імітаційного моделювання та вдосконалено формалізацію методу агентного 

моделювання створено в роботі [7]. Результати роботи покладені в основу системи імітаційного моделю-

вання транспортних потоків, що дозволяє аналізувати властивості наявних і проєктованих транспортних 

вузлів. Система реалізована у вигляді програмного комплексу, який може бути використаний в установах 

державного управління, проєктних організаціях і консалтингових компаніях, що займаються проекту-

ванням і реорганізацією схем дорожнього руху. Запропонована модель агента може бути використана 

для більш складних імітаційних моделей організаційно-технічних систем. 

Виходячи з вище сказано можна зробити висновок, що впровадження інформаційних систем в мо-

делювання та регулювання транспортних потоків є важливим практичним завданням. В той же час мож-

ливість застосування веб-застосунків з можливостями моделювання транспортних потоків не досліджу-

валась.  (Стиль @Основний текст) 

Актуальність  

Транспортна галузь є одним з важливіших елементів економіки, але на даний час вона не задоволь-

няє на 100% попит, через те, що вона морально застаріла, бо в ній закладені принципи, які не відповіда-

ють сучасним стандартам та вимогам. При розгляді проблем транспортної галузі треба враховувати ве-

лику кількість факторів, які впливають на неї. 

Значну роль у забезпеченні безпечних умов пересування грають спеціальні технічні засоби регулю-

вання: дорожні знаки (знаки пріоритету та обмеження), світлофори, розмітка, що встановлюються на 

черговість, пріоритетність і допустимий напрямок руху транспортних засобів. У системі управління тра-

нспортними потоками об'єктом дослідження є транспортний процес, пов'язаний із дорожньою діяльністю 

у межах ділянки транспортної мережі міста, але водії автомобілів поводяться на дорозі і реагують на різ-

ні події по-різному, не завжди прогнозовано, що ускладнює аналіз такої системи. Програмне забезпечен-

ня для управління дорожнім рухом спрямоване на розробку заходів щодо вдосконалення організації до-

рожнього руху за рахунок підвищення її ефективності та раціональності використання засобів організації 

дорожнього руху, а також обґрунтування доцільності їх застосування.  

Мета  

Метою даної роботи є автоматизація процесу моделювання транспортних потоків шляхом розробки 

програмного забезпечення на основі сучасних веб технологій.   

Задачі  

1. Розробити веб-застосунок, за допомогою якого провести експерименти з моделями розподілення тра-

нспортних засобів. 

2. Провести моделювання розподілення транспортних засобів за допомогою  імовірнісних законів роз-

поділу та імітаційного моделювання. Перша. (Стиль @Задачі дослідження) 

Розв’язання задач  

Для вирішення поставленої задачі було розроблено єдиний клас «Crossroads», в якому виконуються 

усі задачі. Завдяки тому, що розроблено єдиний клас, готове рішення легко інтегрувати та впроваджува-

ти у вже використовувані системи. Для створення об’єкту класу потрібно передати HTML елемент 

«canvas» та необов’язково об’єкт налаштувань, який в свою чергу може мати наступні параметри:  

- w – ширина; 

- h – висота; 

- bg_color – фоновий колір рядком у одному з форматів: HEX, RGB, RGBA; 

- bg_image – посилання на фонове зображення рядком; 
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- roads_color – колір доріг рядком у одному з форматів: HEX, RGB, RGBA; 

- roads_lines_number – кількість смуг доріг; 

- roads_lanes_size – ширина смуги дороги; 

- roads_median_color – колір розділення доріг рядком у одному з форматів: HEX, RGB, RGBA; 

- roads_dividing_color – колір розділення доріг рядком у одному з форматів: HEX, RGB, RGBA; 

- roads_sidewalk_color – колір тротуару доріг рядком у одному з форматів: HEX, RGB, RGBA; 

- roads_sidewalk_width – ширина тротуару доріг рядком у одному з форматів: HEX, RGB, RGBA; 

- crosswalk_color – колір розмітки перехрестя дороги рядком у одному з форматів: HEX, RGB, 

RGBA; 

- roads – масив доріг який в свою чергу складається з масивів параметрів доріг: 

• x – координата початку дороги по осі X; 

• y – координата початку дороги по осі У; 

• vertical – вертикальна дорога чи ні, логічний параметр; 

• cars_delay_y – максимальна затримка генерації автомобілів по осі У, обов’язково для вертикаль-

них доріг;  

• cars_delay_my – максимальна затримка генерації автомобілів по осі -У, обов’язково для верти-

кальних доріг;  

• cars_delay_x – максимальна затримка генерації автомобілів по осі Х, обов’язково для горизон-

тальних доріг;  

• cars_delay_mx – максимальна затримка генерації автомобілів по осі -Х, обов’язково для горизон-

тальних доріг;  

• cars_count_y – кількість генерованих автомобілів по осі У, обов’язково для вертикальних доріг; 

• cars_count_my – кількість генерованих автомобілів по осі -У, обов’язково для вертикальних 

доріг; 

• cars_count_x – кількість генерованих автомобілів по осі Х, обов’язково для горизонтальних 

доріг; 

• cars_count_mx – кількість генерованих автомобілів по осі -Х, обов’язково для горизонтальних 

доріг. 

Клас має публічні та не публічні змінні. Публічні: 

- canvas – HTML елемент згідно з назвою змінної; 

- ctx – об’єкт CanvasRenderingContext2d. 

Непублічні змінні класу: 

- #settings – об’єкт в якому зберігаються налаштування; 

- #roads – масив об’єктів доріг; 

- #crossroads – масив об’єктів перехресть доріг; 

- #cars – масив об’єктів автомобілів; 

- #cars_created_count – кількість створених автомобілів; 

- #cars_count – загальна кількість автомобілів; 

- #cars_created_exit – логічна змінна, чи закінчилось створення автомобілів; 

- #currentSignalY – логічна змінна, для переключення світлофорів на перехресті дороги; 

- #signal_time – час переключення світлофорів на перехресті дороги; 

- #exited – логічна змінна, чи закінчилось виконання робіт; 

- #uniform – логічна змінна, чи рівномірне розподілення автомобілів; 

- #time – час виконання робіт; 

- #bg_img – об’єкт зображення для фону; 

- #linear_up – логічна змінна, чи спадне розподілення автомобілів; 

- #linear_down – логічна змінна, чи зростаюче розподілення автомобілів; 

- #custom – об’єкт розподілу автомобілів, якщо задано вручну. 

При створенні об’єкту класу перевіряється чи було передано не пустий об’єкт налаштувань за до-

помогою функції keys() з класу Object, якщо передано не пустий, то за допомогою функції assign() з кла-

су Object об’єкт об'єднується з налаштуваннями класу. Після чого викликається функція #setFrame(), яка 

в свою чергу встановлює кадрову частоту. Далі отримується об’єкт класу CanvasRenderingContext2D у 

змінну ctx. Викликається функція #setSizes() для встановлення розмірів canvas. Далі перевіряються 

налаштування доріг, якщо їх немає, то задаються стандартні 2 дороги. До об’єкту класу 

CanvasRenderingContext2D додається функція для швидкого округлення при рисуванні за допомогою 

функції #setCtxRoundedRect(). Далі викликаються функція #createRoads() та #createCrossroads(). Напри-

кінці перевіряється налаштування фонового зображення, якщо його не має – то викликається функція 

#drawScene(), якщо є – то створюється об’єкт зображення, при завантаженні якого вже викликається 

функція #drawScene(). 
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#createRoads() – функція створює об’єкти доріг з налаштувань доріг, при цьому вона використовує 

функцію forEach() з класу Array для проходу по всім налаштування доріг по черзі. 

#createCrossroads() – функція створює об’єкти перехресть доріг після чого викликає функцію 

#updSignals(). 

#drawScene() – функція задає фон для елементу canvas за допомогою класу 

CanvasRenderingContext2D, після чого в циклі викликає рисування кожної дороги у функції #drawRoad() 

та таким же чином рисування кожного перехрестя доріг у функції #drawCrossroad(). Щоб пройти по кож-

ному елементу дороги та перехрестя, використовуються функція forEach() з класу Array. 

#updSignals() – функція задає параметри для світлофорів у об’єктах перехресть згідно з значенням 

змінної #currentSignalY. Також при увімкнені червоного світла світлофора до масиву черг перехрестя 

додається пустий масив за допомогою функції push() з класу Array, в подальшому в цей масив додаються 

автомобілі які чекають увімкнення зеленого кольору світлофора. 

#drawRoad() – функція рисує дорогу на елементі canvas за допомогою класу 

CanvasRenderingContext2D. 

#drawCrossroad() – функція рисує перехрестя доріг на елементі canvas використовуючи клас 

CanvasRenderingContext2D. 

Деякі данні можливо задати після створення об’єкту класу, для цього є наступні функції: 

setSignalTime(time) – функція для задання часу переключення світлофорів; 

setRoadCarsDelay(road, axis, value) – функція для задання максимальної затримки генерації авто-

мобілів на дорогах, road дорівнює порядковому номеру дороги, axis відповідає осі, на якій потрібно за-

дання, value дорівнює значенню максимальної затримки; 

setRoadCars(road, axis, value) – функція для задання кількості автомобілів на дорогах, road дорівнює 

порядковому номеру дороги, axis відповідає осі, на якій потрібно задання, value дорівнює значенню мак-

симальної затримки; 

setUniform() – функція для задання рівномірної генерації автомобілів; 

setLinearUp() – функція для задання спадної генерації автомобілів; 

setLinearDown() – функція для задання зростаючої генерації автомобілів; 

setUniform() – функція для задання ручної генерації автомобілів. 

Для отримання даних є наступні функції: 

getRoads() – функція повертає масив об’єктів доріг; 

getTime() – функція повертає часи виконання робіт; 

exited() – функція повертає значення чи працює в даний момент клас. 

Щоб почати виконання робіт з імітаційного моделювання дорожнього руху на перехресті, потрібно 

викликати статичну функцію start(), в якості змінної в неї потрібно передати об’єкт розробленого класу 

Crossroads. Данна функція задає значення поточного часу змінній #time за допомогою функції now() кла-

су performance та за задає значення істинності (хибності) в логічну змінну #exited. Після чого запускаю 

по черзі наступні функції: #drawCars(), #drawScene(), #signal(), #tick(). 

Функція #drawCars() проходить по дорогам з метою створення та рисування автомобілів. Створю-

ються автомобілі за допомогою функції #createCar() та після створення записуються до масиву авто-

мобілів #cars, сам автомобіль є об’єктом даних. Рисування автомобілів виконується за допомогою 

функції #drawCar(), яка для цього використовує клас CanvasRenderingContext2D. Також перед створен-

ням автомобілів використовується функція #roadSetCarsDelay(), яка створює дані затримок генерації ав-

томобілів, при цьому вона використовує функції класу Math для обчислень, функцію push() класу Array 

для добавлення даних до масивів, функцію entries() класу Object для обходу даних об’єктів. 

#signal()  – це функція для зміни значення змінної #currentSignalY на протилежне у заданий період 

часу та при цьому викликається функція #updSignal(). Потрібно це для переключення кольору світ-

лофорів у заданий час. 

Функція #tick() викликає функції #drawScene() та #driveCars(). Далі якщо змінна #exited має значен-

ня істини, що каже про потребу закінчення роботи, викликається функція #exitSignals() та #drawScene(), 

після чого у змінну #time записується значення обчислення часу виконання роботи класу за допомогою 

функції now() з класу performance та викликається функція #triggerEvent(). Якщо ж змінна #exited має 

значення хибності, то виклик функція #tick() встановлюється на оновлення кадру. 

Функція #driveCars() обходить всі автомобілі з цілю їх переміщення та рисування за допомогою 

функції #drawCar(). При роботі використовується функція #carDistanceCheck() для перевірки відстані між 

попереднім авто, якщо є попереду авто та воно не рухається – використовується функція 

#carCheckCrossroadStop() для перевірки, чи попереднє авто стоїть на перехресті через червоне світло на 

ньому, при цьому якщо це так, то авто додається до черги на дорозі. Також перевіряється, чи зайнята 

зліва полоса іншим автомобілем, якщо не зайнята – то автомобіль переходить до ІІ смуги полоси дороги. 

Якщо попереду автомобіля не має, то перевіряються перехрестя – чи не під’їхав автомобіль до них; коли 
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це так – перевіряється колiр світлофору перехрестя, від значення якого встановлюється, як автомобіль 

буде рухатись далі. При обході перехресть використовується функція includes() класу Array для пе-

ревірки чи є автомобіль в масиві перехрестя з автомобілями які рухаються на ньому, якщо є то за допо-

могою функції indexOf() класу  Array вираховується порядковий номер автомобіля у масиві та за допомо-

гою цього видаляється функцією splice() класу Array. Коли автомобіль рухається по перехрестю, то його 

номер заноситься до масиву руху на перехресті за допомогою функції push() класу Array, а коли авто-

мобіль зупинився через червоний колір світлофора на перехресті, використовуються функції цього ж 

класу для запису автомобіль у масив черги на дорозі. В кінці своєї роботи перевіряється кількість авто-

мобілів, які покинули межі побудованої дороги, якщо вона співпадає з загальною кількістю автомобілів 

та при цьому згенеровані всі автомобілі, змінній #exited присвоюється значення істини. 

За допомогою функції #exitSignals() на дорогах в масивах черг автомобіль, замість масивів з авто-

мобілями, записується їх кількість. 

#triggerEvent() дана функція викликає подію в залежності від браузеру. На цю подію інші розробни-

ки можуть додавати виклик своїх функції, що додає гнучкості використання розробленого класу. 

Аналіз результатів роботи моделей 

Розроблений веб-додаток має простий та інтуїтивно зрозумілий інтерфейс. В правій більший ча-

стині відображається побудована карта перехрестя для візуалізації імітаційного моделювання дорожньо-

го руху. В лівій частині знаходиться інтерфейс для встановлення налаштувань, скинення налаштувань на 

за замовчуванням та запуску імітаційного моделювання. Після запуску у правій частині відображається 

рух авто та робота перехрестя дороги (рис. 1).  

 
Рисунок 1 – Веб-додаток з відображенням процессу імітаційного моделювання дорожнього руху на пере-

хресті 

В результатах роботи (рис. 2) відображається наступна час виконання, максимальна довжина черги 

по x, максимальна довжина черги по mx, максимальна довжина черги по y, максимальна довжина черги 

по my, графік довжини черги по х, графік довжини черги по mх, графік довжини черги по y, графік дов-

жини черги по my, графік розподілу автомобілей по х, графік розподілу автомобілей по mх, графік 

розподілу автомобілей по y, графік розподілу автомобілей по my. 

Моделювання в розробленому програмному застосунку можна виконати одним з п’яти методів 

розподілу (рис. 3). При цьому використовувались наступні параметри які, за потреби, можливо змінюва-

ти: максимальна затримка авто X (в мс); максимальна затримка авто -X (в мс); максимальна затримка 

авто У (в мс); максимальна затримка авто -У (в мс). Було проведено 12 експериментів з рівномірним 

розподілом, при цьому використовувались наступні налаштування: кількість авто Х = 200; максимальна 

затримка авто Х (в мс) = 1000; кількість авто -Х = 200; максимальна затримка авто -Х (в мс) = 1000; кіль-

кість авто У = 200; максимальна затримка авто У (в мс) = 1000; кількість авто -У = 200; максимальна за-

тримка авто -У (в мс) = 1000; час переключення світлофора = 3000; рівномірний розподіл авто = включе-

но. 
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Рисунок 2 – Веб-додаток з відображенням процессу імітаційного моделювання дорожнього руху на пере-

хресті 

                                            
                                       а)                                                                         б) 

Рисунок 3 – Вигляд веб-додатку з мобільного пристрою а) з відображенням карти для імітаційного моде-

лювання, б) настройка пареметрів 

Розглянемо основні результаті експериментів за зазначеними розподілами. 

Рівномірний розподіл.  

Приклад результату проведення експериментів наведено у вигляді графіку (рис. 4). 

Нормальний розподіл, при якому мінімальна довжина черги склала 23, а максимальна – 39. У ро-

зробленому веб-додатку за замовчуванням використовується нормальний розподіл.  

Результати проведення експериментів наведено нижче у вигляді графіків (рис. 5). В наведеному 

графіку відображається довжина черги автомобілів по усім 4 направленням їх руху. 
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Рисунок 4 – Графік довжини черги автомобілей при рівномурно розподілу у експерименті №1 

 

 

Рисунок 5 – Графік довжини черги автомобілей при нормальному розподілу у експерименті №1 

Емпірична модель функціонування. 

Спадний розподіл, в якому під час експериментів дані між ними співпадають. Результати проведен-

ня експериментів наведено нижче у вигляді графіків (рис. 6). 

 

 

Рисунок 6 – Графік довжини черги автомобілей при спадаючому розподілу у експерименті №1 

Зростаючий розподіл. 

За даним розподілом було проведено 6 експериментів, при цьому використовувались налаштування 

як для спадаючого розподілу. Результати проведення експериментів наведено нижче у вигляді графіків 

(рис. 7). 

 

Рисунок 7 – Графік довжини черги автомобілей при наростаючому розподілу у експерименті №1 

 
Моделювання з використанням реальних даних. 
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В веб-додатку було передбачено моделювання розподілу автомобілей на зібраних раніше фактич-

них даних. Аналогічно з попередніми розподілами було проведено 6 експериментів з використанням ре-

альних даних з перехрестя. Приклад результату проведення експериментів наведено нижче у вигляді 

графіку (рис. 8). 

 

Рисунок 8 – Графік довжини черги автомобілей при наростаючому розподілу у експерименті №1 

Згідно графіків чітко видно, що рівномірний розподіл до 3 разів швидший порівняно з нормальним 

розподілом, але на жаль у житті неможливо розподіляти автомобілі і, як правило, вони розподіляються за 

нормальним розподілом, через що утворюються затори. 

За рахунок заборони повороту автомобілів наліво можливо збільшити пропускну здатність пере-

хресть до 2 разів. Також за рахунок цього зменшиться кількість ДТП на перехрестях, тому що автомобілі 

рухатимуться тільки прямо або направо, де немає перешкоди для повороту. На даний час кількість ДТП 

на перехрестях майже в 8 разів більше ніж на прямій дорозі. Отже можливо припустити, що введення 

такої заборони зменшить ДТП на перехрестях з 83% до 11%, тобто загальна кількість ДТП зменшиться в 

теорії на 72%. При цьому отримуємо майже в 2 рази більшу пропускну здатність перехресть. 

 

Висновки  

1. Розроблено веб-застосунок, який дозволяє виконувати імітаційне моделювання дорожнього руху 

на перехресті з метою дослідження та підвищення пропускної здатності. Вiн має простий інтуїтивно-

зрозумілий інтерфейс та перевірку коректності введених даних, що дозволяє працювати з ним людям з 

мінімальними навичками та впровадити використання програмного засобу з мінімальними витратами 

коштів та часу.  

2. Проведені дослідження щодо підвищення ефективності функціонування регульованих перехресть 

зі світлофорним типом регулювання за рахунок застосування розробленої системи імітаційного моделю-

вання дорожнього руху на перехресті. 
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МАТЕМАТИЧНЕ МОДЕЛЮВАННЯ ТА ОБЧИСЛЮВАЛЬНІ МЕТОДИ 

УДК 004.92 

Є. О. Башков1, Д. Т. Обідник2

МЕТОД КОДОВОЇ ЛІНІЙНОЇ ІНТЕРПОЛЯЦІЇ ДЛЯ 

ФОРМУВАННЯ ВІДРІЗКІВ ПРЯМИХ
1
Донецький національний технічний університет, м. Луцьк 

2
Вінницький національний технічний університет, м. Вінниця 

Анотація. Графічні зображення формують з використанням графічних примітивів. Це найменші, неподільні з точки зору приклад-
них програм, графічні елементи, що використовуються  як  базові для побудови більш складних зображень. Серед графічних при-

мітивів найбільшу питому вагу мають відрізки прямих, для формування яких використовують лінійну інтерполяцію. Продуктив-
ність формування графічних сцен залежить від часу генерації векторів, тому питання підвищення продуктивності лінійної 
інтерполяції  є актуальними, особливо для генерації динамічних зображень. Із застосуванням матричних екранів і матричних вико-
навчих органів у пристроях реєстрації з’являється можливість однотактного відтворення елементів рядка чи стовпця, що дозволяє 
істотно підвищити швидкодію цих пристроїв. Такий режим роботи є перспективним. Його організація вимагає розробки методів 
інтерполяції, які дозволяють в одному інтерполяційному такті одержувати код приросту в рядку чи стовпці (кодова інтерполяція). 

Запропоновано метод кодової лінійної інтерполяції, особливість якого полягає визначені в кожному інтерполяційному такті цифро-

вих сегментів, який включає кількість однотипних приростів з однаковою ординатою (абсцисою). Для цього в циклі підготлвки до 
інтерполяції ділиться більший приріст відрізка прямої на менший. У подальшому це відношення і залишок від ділення використо-

вується для визначення цифрових сегментів У запропонованому методі накопичується залишок від ділення більшого приросту на 

менший за модулем, який дорівнює меншому приросту. Це дозволяє виключити накопичення похибки іта забезпечує попадання в 
кінцеву точку відрізка прямої. Максимальна похибка інтерполяції при цьому не перевищує половини кроку дискретизації, що обу-

мовлено симетрією похибки. Запропоновано алгоритм кодової лінійної інтерполяції. Проведені в роботі дослідження можна вико-

ристати для побудови високопродуктивних засобів комп’ютерної графіки.  
Ключові слова: лінійна інтерполяція, крокова траєкторія, генератор векторів, матричний екран, похибка інтерполяції, 

кодова інтерполяція, графічні зображення, графічні примітиви.  

Abstract. Graphic images are formed using graphic primitives. These are the smallest, indivisible from the point of view of application 

programs, graphic elements used as the basis for building more complex images. Among the graphic primitives, the segments of straight 

lines, for the formation of which provides linear interpolation, have the highest specific weight. The performance of forming a graphic scene 

depends on the time of vector generation, therefore the question of increasing the performance of linear interpolation is relevant, especially 

for dynamic images. With the use of matrix screens and matrix executive bodies in registration devices, the possibility of one-stroke repro-

duction of row or column elements appears, which allows you to significantly increase the speed of these devices. This mode of operation is 

promising. Its organization requires the development of interpolation methods that allow in one interpolation cycle to receive the increment 

code in a row or column (code interpolation). A coded linear interpolation method is proposed, the feature of which is determined in each 

interpolation clock of digital segments, which includes the number of increments of the same type with the same ordinate (abscissa). For this 

cycle, prepare for interpolation a larger increment of the line segment to a smaller one. In the future, this ratio and the remainder of the divi-

sion are used to determine digital segments. In the proposed method, the remainder of the division of a larger increment by a smaller one is 

accumulated, which is equal to the smaller increment. This allows you to eliminate the accumulation of error and ensure that the end point of 

the straight line segment is reached. The maximum interpolation error in this case does not exceed half of the discretization step, which is 

due to the symmetry of the error. The code linear interpolation algorithm is proposed. The research carried out in the work can be used to 

build high-performance computer graphics tools.  
Key words: linear interpolation, step trajectory, vector generator, matrix screen, interpolation error, code interpolation, graphic 

images, graphic primitives. 

DOI: https://doi.org/10.31649/1999-9941-2023-57-2-87-92. 

Вступ 

Із застосуванням матричних екранів та матричних виконавчих органів у пристроях реєстрації 

з’являється можливість однотактного відтворення елементів рядка чи стовпця, що дозволяє істотно 

підвищити швидкодію цих пристроїв. Такий режим роботи є перспективним. Його організація вимагає 

розробки методів інтерполяції, які дозволяють в одному інтерполяційному такті одержувати код приро-

сту в рядку чи стовпці (кодова інтерполяція). Це дає можливість підвищити продуктивність лінійної ін-

терполяції при формуванні зображень в матричних пристроях. 

Аналіз літературних джерел 

Відрізки прямих є найпоширенішими графічними елементами [1-3]. Для їх реалізації  найбільшого 

поширення отримали: метод цифрового диференційного аналізатора (ЦДА) [4] і метод оцінювальної 

функції [4]. 

 Башков Є. О., Обідник Д. Т., 2023 
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Метод ЦДА [4] розкладання відрізка в растр полягає у розв’язку диференціального рівняння, що 

описує цей процес.  Для прямої лінії маємо 

2 1

2 1

,
y ydy y

const або
dx x x x


 

 
 

де  2 1 2 1, , ,y y x x - координати  вершин відрізка прямої. 

Тому 

2 1
1

2 1

i i

y y
y y x

x x



  


 

При апаратній реалізації методу ЦДА використовують двійковий підмножувач, який формує за 

цикл його роботи кількість імпульсів, що дорівнює вхідному коду. Структурна схема генератора 

векторів, який використовує метод цифрового диференційного аналізатора, включає два двійкові 

підмножувачі та два регістри для зберігання координатних приростів відрізка прямої. Такий 

інтерполятор при простоті апаратної реалізації має суттєві недоліки – низьку точність відтворення 

відрізків прямих і формування векторів  різної довжини за один і той же час. 

Недоліки методу ЦДА [4]: 

-використання операцій із плаваючою крапкою та операцій множення або ділення в циклі 

обумовлює малу швидкість обчислень, хоча це суттєво залежить від процесора (у сучасних 

комп’ютерах, де процесори використовують ефективні засоби прискорення, наприклад, конвеєр 

арифметичних операцій із плаваючою крапкою, час виконання цілочислових операцій не набагато 

менший); 

-  при обчисленні координат шляхом додавання приросту може накопичуватись похибка об-

числення координат. 

У методі оцінювальної функції [4] використовують спеціальну функцію, що визначає положення 

точок  траєкторії відносно відрізка прямої. Ця функція вище відрізка прямої більша нуля, а нижче – 

менша нуля. У випадку, коли точка траєкторії належить відрізку прямої оцінювальна функція дорівнює 

нулю. При інтерполюванні виконують такі крокові переміщення, що змінюють знак оцінювальної 

функції. 

Оцінювальна функція в загальному випадку має вигляд 

,ОФ y x x y
i i i
     

де ,x y  - координатні прирости відрізка прямої, ,i ix y - поточні координати точки крокової 

траєкторії. 

При виконання горизонтального приросту типу 1 1i ix x   оцінювальна функція має такий ви-

гляд 

1 .i iОФ ОФ y     

При виконанні вертикального приросту 1 1i iy y   оцінювальну функцію розраховують за вира-

зом  

1 .i iОФ ОФ x     

Діагональний крок передбачає одночасне виконання горизонтального та вертикального переміщен-

ня, що передбачає сумісний розрахунок двох наведених виразів.  

При розрахунку оцінювальної функції не виконуються довготривалі мікрооперації множення та 

ділення, що забезпечує високу продуктивність формування крокової траєкторії з максимальною точ-

ністю. Саме тому метод оцінювальної функції є найпоширенішим.  

Недоліком методу є інкрементний характер формування крокової траєкторії, що обмежує його ви-

користання в пристроях з матричними екранами, в яких можливо формування цілого сегменту пікселів. 

Мета статті – розробка  методу кодової лінійної інтерполяції для формування відрізків прямих. 

Розробка методу кодової лінійної інтерполяції 

Із застосуванням матричних екранів і матричних виконавчих органів у пристроях реєстрації 

з’являється можливість однотактного відтворення елементів рядка чи стовпця, що дозволяє істотно під-

вищити швидкодію цих пристроїв. Його організація вимагає розробки методів інтерполяції, які дозволя-

ють в одному інтерполяційному такті одержувати код приросту у рядку чи стовпці (кодова інтерполяція). 
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Визначення приростів базується на попередньому діленні більшого приросту на менший з виділен-

ням цілої і дробової частини. При цьому в процесі інтерполяції ціла частина від ділення видається на 

вихід інтерполятора з урахуванням переповнення суматора, який накопичує дробову частину. Однак 

точність такого методу недостатня, тому що максимальна похибка інтерполяції наближається до кроку 

дискретизації, у той час як застосування суматора довільного модуля з попередньою початковою уста-

новкою дозволяє зменшити максимальну похибку до половини кроку дискретизації. Крім цього, зазначе-

ний метод не забезпечує попадання в кінцеву точку через те, що не завжди можливе точне ділення біль-

шого приросту на менший. Це вимагає розробки методу, який дозволяє підвищити точність кодової 

інтерполяції відрізків прямих. 

Нехай відрізок прямої заданий приростами координат х і Δу. Для визначеності обмежимося 

випадком, коли початок відрізка збігається з початком координат, відрізок розташований у першому ок-

танті першого квадранта (Δх>0, Δу0, ΔхΔу). Всі інші нахили можна одержати заміною координатних 

осей і зміною знаків приростів. 

Якщо Δу=0, то приріст по координаті х дорівнює Δх. 

Розглянемо випадок, коли Δу>0. Визначимо кількість приростів одиничної довжини по координаті 

х, яка приходиться на один приріст по координаті у 

/x y k g    ,              (1) 

де k – ціла частина від ділення; g – дробова частина. Рівняння прямої з нахилом Δу/Δх, яка прохо-

дить через початок координат, має вигляд 

у = х(Δу/Δх). 

Для прямої, зміщеної на 1/2 вниз по осі у відносно відтворюваної прямої з тим же нахилом, маємо 

             ( / ) 1/ 2i iy x y x         

            ix = (yi+1/2)(Δx/Δy).                            (2) 

З виразу (2) можна визначити абсциси точок перетину прямої, зміщеної вниз по осі у відносно 

відтворюваної прямої на 1/2, яка має той же нахил, із прямими, що представляють рядки, підставляючи 

замість уi номер рядка. В першому рядку (у0=0). З (1) і (2) одержуємо 

(1/ 2)( )
0

x k g  .     (3) 

х0  можна представити як суму 
 

0 0 0x x x        ,                (4) 

 

де     і     – оператори виділення цілої і дробової частини. 

 З (3) і (4) випливає 
 

                                0 0
1/ 2 , 1/ 2x k x g          для парного k; 

   0 0
1/ 2 , 1/ 2 1/ 2x k x g             для непарного k,   (5) 

 

У i-му рядку  i i i
x x x        , звідки  

ii i
x x x       .     (6) 

 

Із (1) і (2) для (i+1)-го рядка випливає 
 

ix +1 = (yi+1+1/2)(k+g).    (7) 

 

Визначимо черговий приріст Пі+1 у (і+1)-му рядку. Враховуючи (1), (2), (6) і (7), маємо 

1i i i
kx x g x          .    (8) 
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Ціла частина (8) є Пі+1, а дробова використовується при визначенні Пі+2, тому що вона дорівнює 

1i
x


   . 

Точка ( , yx
i i

 
 

), яка лежить у зоні між початковою прямою і прямою, зміщеною відносно почат-

кової по y вниз на 1/2 з тим же нахилом, відхилена від відтворюваної прямої не більше ніж на 1/2. Отже, 

відхилення точки (
1,i iX y    ) перевищить 1/2. Із урахуванням цього при переході від одного рядка до 

іншого варто виконувати діагональний крок. 

Останній інтерполяційний крок, який приводить у кінцеву точку, виконується в рядку ∆у. Приріст 

П ∆у  визначається виразом 

1 1
П x x x

y y y
 

   
      

.    (9) 

З (1), (2) і (9) випливає, що 

(1/ 2) (1/ 2)
1

П k g x
y y

 
  

    
                 (10) 

 

Враховуючи, що не завжди можливе точне ділення більшого приросту на менший, щоб уникнути 

накопичення похибки в процесі інтерполяції, представимо g і 
ix    у вигляді 

 / ; /g ЗАЛ y x ЗАЛ y
i i

    
 

,              (11) 

 

де ЗАЛ – залишок від ділення більшого приросту на менший. 

З урахуванням (11) перепишемо    (5), (8) і (10): 

 

 1/ 2 ; /
0 0 0

x k x ЗАЛ y           
,              (12) 

 ( ) /
1

x x k ЗАЛ ЗАЛ y
i i i

     
  

,         (13) 

(1/ 2) ( / 2) /
1

П k ЗАЛ ЗАЛ y
y y
   

  
,                  (14) 

 

де 0 / 2ЗАЛ ЗАЛ  при  парному k і 0 / 2 / 2ЗАЛ y ЗАЛ  
 при непарному k. 

Використовуючи (12), (13) і (14) можна запропонувати такий алгоритм кодової лінійної інтерпо-

ляції: 

1) якщо менший приріст дорівнює нулю, то більший приріст визначає кількість одиничних 

приростів у рядку чи стовпці; 

2) якщо менший приріст не дорівнює нулю, тоді більший приріст БП ділиться на менший 

приріст МП і / /БП МП k ЗАЛ МП  ; 

3) перший приріст по координаті з більшим приростом дорівнює / 2
ЦЧ

k   ; 

4) величина, яка визначає черговий залишок, береться рівною  ЗАЛ/2 при парному k і 

(МП/2 + ЗАЛ/2) при непарному k; 

5) з кожним інтерполяційним кроком величина, що визначає залишок, збільшується на ЗАЛ 

за модулем МП; 

6) черговим приростом беруть одне з двох значень: k, якщо результат виконання п. 5 мен-

ший 1, і k+1 в протилежному випадку; 

7) останній приріст дорівнює цілій частині суми / 2k     і переповнення суми за модулем  

МП ( / 2)
1

ЗАЛ ЗАЛ
y


 

 при парному k і ( / 2 / 2)
1

ЗАЛ ЗАЛ МП
y

 
 

 при непарному 

k; 

8) кількість інтерполяційних кроків дорівнює меншому приросту, збільшеному на 1; 

9) при відтворенні приростів враховується виконання діагональних кроків між рядками або 

стовпцями. 
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Наведений алгоритм характеризується тим, що в процесі інтерполяції накопичується залишок від 

ділення більшого приросту на менший за модулем, який дорівнює меншому приросту. Це дозволяє 

виключити накопичення похибки і забезпечує попадання в кінцеву точку відрізка прямої. Максимальна 

похибка інтерполяції при цьому не перевищує половини кроку дискретизації, що обумовлено симетрією 

похибки. Точність модифікованого методу підвищується в два рази, причому додаткові апаратні витрати 

або витрати часу незначні через те, що модифікований алгоритм відрізняється від аналогу в основному 

лише формуванням початкової і кінцевої ділянок відрізка. 

Приклад інтерполяції відрізка прямої (Δх=9, Δу=2) зображено на рис. 1. 

 
 

Рисунок 1 -   Приклад інтерполяції відрізка прямої для  Δх=9,  Δу=2  при кодовій лінійній інтерполяції  

Висновок  

У статті розроблено метод кодової лінійної інтерполяції, який дозволяє в кожному інтерполяційно-

му такті сформувати сегменти пікселів траєкторії відрізка прямої, які мають спільну ординату (абсцису). 

Для цього в циклі підготування до інтерполяції ділиться більший приріст відрізка прямої на менший. У 

подальшому це відношення і залишок від ділення використовується для визначення цифрових сегментів. 

Метод забезпечує максимальну точність інтерполяції.  

Результати проведених досліджень можна використати для побудови високопродуктивних засобів 

комп’ютерної графіки. 
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Анотація. Ефективна та своєчасна обробка інформації є однією з найважливіших проблем створення засобів її обробки на рівні 

людського сприйняття та мислення. Аналітична обробка цифрових сигналів в графічному чи в чисто цифровому представленні 
дещо обмежена і не враховує динаміку сигналів та повідомлень. Класичний апарат логіки є недостатнім для опису динаміки по-

ведінки системи в часі. Тому актуальною є розробка моделей так званого булевого диференціального числення, оскільки даний 

підхід спирається на загальне поняття зміни логічної змінної, що призведе до універсальної, з точки зору динаміки, системи понять 
та операцій. Щоб полегшити попередню обробку динамічних цифрових змінних та сигналів можна використати логіко-часову 

функцію багатозначної логіки. Метою даної статті є математичне представлення диференціювання логіко-часових функцій багато-

значної логіки в індексній формі запису з використанням моделювання її схеми. Показано доцільність ідеї заміни довільного циф-
рового сигналу (змінної), що змінюється в часі, логіко-часовою функцією, яка дає можливість полегшити попередню аналітичну 

обробку цифрових сигналів та змінних, використовуючи властивості таких функцій. В статті представлено новий математичний 

апарат опису логіко-часових функцій багатозначної логіки та окремих операцій над ними з використанням моделювання відомих 
схем реалізації. В роботі розглядаються особливості похідної багатозначної логіко-часової функції (БЛЧФ), як однієї з найбільш 

вживаних і основних операцій, що використовується при дослідженні сигналів і зображень. Показані її характеристики і особли-

вості для функцій, що представлені в індексній формі. Отримано загальний вираз похідної n-го порядку та показано, що різні 
логіко-часові функції можуть мати однакову похідну. Введено поняття лівої та правої похідної ЛЧФ та показаний взаємозв’язок 

між ними. Розглянуто властивості k  значної похідної БЛЧФ і отримано вирази для похідної кон’юнкції та диз’юнкції. Наведено 

можливу структурну схему диференціатора, що відкриває можливість апаратної обробки багатозначних ЛЧФ.  

Ключові слова: логіко-часова функція багатозначної логіки, індексна форма, похідна, особливості похідної, похідна n -го 

порядку. 

Abstract. Effective and timely processing of information is one of the most important problems of creating means of its processing at the 

level of human perception and thinking. Analytical processing of digital signals in a graphical or purely digital representation is somewhat 

limited and does not take into account the dynamics of signals and messages. The classical apparatus of logic is insufficient to describe the 

dynamics of system behavior over time. Therefore, it is important to develop models of so-called Boolean differential calculus, as this ap-
proach is based on the general concept of changing the logical variable, which will lead to a universal, in terms of dynamics, system of con-

cepts and operations. To facilitate the preprocessing of dynamic digital variables and signals, the logic-time function of multivalued logic can 

be used. The purpose of this article is a mathematical representation of the differentiation of logic-time functions of multi-valued logic in the 
index form of the record using the simulation of its scheme. The paper shows the expediency of the idea of replacing an arbitrary digital 

signal (variable) that changes over time with a logic-time function, which allows to facilitate the preliminary analytical processing of digital 

signals and variables using the properties of such functions. The article presents a new mathematical apparatus for describing logic-time 
functions of multivalued logic and individual operations on them using modeling of known implementation schemes. The paper considers the 

peculiarities of the derivative of the multivalued logical-time function (LMF), as one of the most used and basic operations used in the study 

of signals and images. Its characteristics and features are shown for functions presented in index form. The general expression of the deriva-
tive of the n order is obtained and it is shown that different logic-time functions can have the same derivative. The concepts of the left and 

right derivative of the LMF are introduced and the relationship between them is shown. The properties of the k derivative of the BLMF were 

considered and the expressions for the derivative conjunction and disjunction were obtained. A possible structural scheme of the differentia-
tor is presented, which opens up the possibility of hardware processing of multi-valued LMFs. 

Keywords: logical-temporal function of multivalued logic, index form, derivative, peculiarities of the derivative, derivative of the n-

th order. 

DOI: https://doi.org/10.31649/1999-9941-2023-57-2-93-98. 

Вступ 

Прогресивні інформаційні технології пов’язані із необхідністю збору та обробки великих об’ємів 

інформації. Ефективна та своєчасна обробка інформації є однією з найважливіших проблем створення 

засобів її обробки на рівні людського сприйняття та мислення. Перспективні розробки систем штучного 

інтелекту вимагають аналітичного опису сигналів та інформації, як можливості розвитку загальних си-

стем обробки інформації [1]. З розвитком цифрової техніки змінилися способи зберігання та обробки 

даних з динамічним розширенням інтерфейсу між зовнішнім середовищем та засобами комп’ютерної 

інформації.  

Однією з фундаментальних операцій комп'ютерної обробки інформації є операція 

диференціювання, яка лежить в основі технологій обробки сигналів, як візуальних так і звукових, ство-

рення біометричних ідентифікаторів для захисту доступу до інформації і т. ін. [2, 3]. Оскільки наразі 

більшість інформаційних систем працюють в реальному часі, актуальною є обробка інформації в логіко-

часовому середовищі з використанням логіко-часових функцій, які можуть описувати як стаціонарну, так 

і динамічну інформацію. 
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Огляд та постановка задачі 

В роботах [4, 5] було розглянуто деякі базові логічні операції над багатозначними логіко-часовими 

функціями (БЛЧФ), що представлені в індексній формі запису, а в роботі [6] операція диференціювання 

виконувалась графічно. Символьний варіант обчислення похідної не мав жодної наочності і був занадто 

громіздким і не зручним у використанні.  

В роботі [4] було розглянуто можливість і доцільність використання операції нерівнозначності для 

диференціалу ( ): 

( ) ( ) ( )k k kdz t z t z t dt  . 

Для 1dt      отримаємо: ( ) ( ) ( ) ( ) ( 1)dz t z t z t z t z t    . 

Похідна ЛЧФ є також ЛЧФ, що показує величину зміни поточного (в момент t ) значення ЛЧФ 

відносно будь-якого іншого (в момент t s ) попереднього чи наступного значення функції, що віддалене 

від поточного на s   -інтервалів. Тому актуальною є розробка математичного представлення похідної з 

використанням індексної форми, дослідження особливостей операції диференціювання та можливості її 

схемотехнічної реалізації. 

Метою даної статті є математичне представлення диференціювання логіко-часових функцій багато-

значної логіки в індексній формі запису з використанням моделювання її схеми.  

Основні положення 

Похідна ЛЧФ, при 1dt     визначається формулою:  

 
 

1

( )
( ) ( ) ( 1)

dt

dz t
dz t z t z t z t

dt 

 
    

   (1) 

В цьому випадку похідна і диференціал співпадають. 

Можна довести, що похідна суперпозиції (логічної суми) логіко-часових функцій дорівнює супер-

позиції (логічній сумі) похідних цих функцій. 

Якщо      z t x t y t ,  де     x

x

T

tx t x   та    e

y

T

ty t y ,  то похідну можна визначити так: 

 
  yx

x y

TT

t tz t x y  
 (2) 

Для  1 2

1 2
( ) i

i

TT T

t t tz t z z z  отримаємо: 

1 1 1 2 2 2

1 1 1 1 1 1( )
i i it t T t t T t t Tz t z z z z z z  

 
 

За такою ж схемою друга похідна дорівнює: 

1 1 1 2 2 2

2 2 2 2 2 2( )
i i it t T t t T t t Tz t z z z z z z  

 
. 

Відповідно 1 1 1 1 1 1 2 2 2 2 2 2

(3) 1 1 1 1 1 1 1 1 1 1 1 1

2 2 2 2 2 2( )
i i i i i it t t T t T t t t T t T t t t T t Tz t z z z z z z z z z z z z           

 

Для k -значного варіанту при 1s  : 

     ( ) ( ) ( 1) ( ) ( 1) ( 1) ( 2) ( ) ( 2)z t z t z t z t z t z t z t z t z t z t             , 

де квадратні дужки вказують на загальноприйняте значення індексів. В індексній формі можна одержати 

значення похідної логіко-часової функції: 

 
   

max

max

1

1
0 z

T
T

k t t t
t

z t W a a z





 

 (3) 

В формулі (3) використаний зсув вправо (затримка). Таку похідну, що використовує наступні зна-

чення функції, назвемо «правою». Відповідно «ліва похідна», з попередніми значеннями, матиме вигляд: 
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   

max

max

1

1
0 z

T
T

k t t t
t

z t W a a z





 

 (4) 

Наприклад, для функції   16

3 1212101021110220
xt

x t x  маємо відповідно праву 

  16

3 31111111210012020
xt

x t R x   та ліву   16

3 31111111121001202
xt

x t L x   похідні. Бачимо, що права 

похідна це зсунута вліво ліва похідна і навпаки. 

Графічний варіант БЛЧФ і її похідних представлено на рис.1  

 
Рисунок 1 − Похідна БЛЧФ 

Підкреслимо, що операція нерівнозначності при обчисленні похідної, виконується над двома сусід-

німи розрядами продукуючого слова. 

Похідні вищих порядків виглядають так: 

     
max max

max max

1 1

1 1 2 2
0 0z z

T T
T T

k t t t t t t i t
t t

z t W a a a a z W a a z
 

   
 

  

 

     
max

max

1
3

1 2 3
0 z

T
T

k t t i i t
t

z t W a a a a z


  




 

       
max max

max max

1
4

2 1 3 1 3 2 4 4
0 0z z

T T
T T

k t t t t t t t t t t t t
t t

z t W a a a a a a a a z W a a z


       
 

 

 

Аналіз цих результатів дозволяє записати загальну формулу i -кратної похідної:  

 
   

0

i
i i

s
s

x E x t s


 
, (5) 

де 
i

sE  двійкові біноміальні коефіцієнти [3], s − величина зсуву, а інші індекси мають загальноприй-

няте значення. Справедливість співвідношення (5) доводиться методом математичної індукції. 

Якщо допустити зсув на s  одиниць отримаємо більш загальний випадок похідної по параметру 

 max1, 2, 3, , 1s T  : 

 
   

max

max

1

0 z

T
Ts s

k t t t
t

z t W a D a z



 

. (6) 

Тут порівнюються значення функції на одиничному i -му та i s  інтервалі. 

 3 x t  

 1

3D x t
 

 1

3D x t  

 3 x t R  

 3 x t L  
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Тоді це, можна вважати параметричною s -інтервальною похідною. Більше того, s  може бути 

від’ємним (ліва похідна). 

За визначенням      ss

k kz t z t  , бо  s

k z t  – це похідна першого порядку по параметру s ,  а 

   s

k z t  – це похідна порядку s . 

Наведемо деякі очевидні властивості k -значної похідної ЛЧФ: 

 

   

     

0

k t k t

k t k t k t k t

Const

x x

x y x y

 

 

  
 

 
        

max
max

1

1 1 min( , )
0

yx

x y x y

T
TTTa c x y x y

k t k t t t t t k t t
i

x y a c a c x yW


 


 

 (7) 

Для обчислення похідної дизʼюнкції скористаємось правилом де Моргана (2.26
3
):  

 y yx x

x y x y

T TT T

t t t tx y x y 
 

 

   
  

  

       
       

 
 

max

max

max max

1

0

1

0

1 1

0 min ,

1 1

1

1 )

1 1 1
.

1 1 1

x

x

y yx x

x y x y

y

y

yx

x y
x y

T
Tx

t t
t

T TT T

t t t t T
Ty

t t
t

x y
T t t T

TT

t t
t t tx y

t t

W k a x

x y x y

W k c x

k k a k c
W x y

k k a k c









 



 

 
  

     
 

   
 

      
    

      
 

 (8) 

 

У БЛЧФ однакові похідні мають не лише функція та її інверсія, а й інші функції, що мають підінте-

рвали незначного зростання-спадання (рис.2). 

 

 

 

 

 

 

 

Рисунок 2 − Похідна БЛЧФ 

За визначенням жвавості і наповненості маємо властивість: наповненість похідної рівна жвавості її 

функції або жвавість функції рівна наповненості похідної цієї функції [3]. 

На рис. 3 представлена структурна схема диференціатора. Її основу становить схема нерівнознач-

ності «», що  виконує операцію над двома сусідніми розрядами вхідного послідовного продукуючого 

слова 
T

k A
 записаного в послідовний регістр зсуву на k -значних D-тригерах. Це еквівалентно операції 

над словом і його зсунутою копією. Якщо вихідне слово фіксується в першому лівому тригері, то маємо 

ліву похідну. І навпаки, коли перший розряд вихідного слова фіксуємо в другому тригері, то це права 

похідна. 
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Рисунок 3 − Структурна схема диференціатора 

Висновки 

1. Розглянуто індексну форму похідної багатозначної логіко-часової функції, як однієї з найбільш 

вживаних основних операцій, що використовується при обробці інформації та відмічено її особливості. 

2. Введено поняття лівої та правої похідної ЛЧФ та показаний взаємозв’язок між ними. 

3. Отримано загальний вираз похідної n-го порядку та показано, що різні логіко-часові функції мо-

жуть мати однакову похідну. 

4. Розглянуто властивості k  значної похідної БЛЧФ і отримано вирази для похідної кон’юнкції та 

диз’юнкції. 

5. Наведено можливу структурну схему диференціатора, що відкриває можливість апаратної 

обробки багатозначних ЛЧФ. 
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ІНФОРМАЦІЙНО-ВИМІРЮВАЛЬНІ ТЕХНОЛОГІЇ ТА СИСТЕМИ 

УДК [004.89+681.518](045) 

Д. В. Гончаренко, В. Б. Мокін, Д. П. Проценко 

ПОБУДОВА ІНФОРМАЦІЙНОЇ СИСТЕМИ 

МОНІТОРИНГУ ФІЗИЧНИХ ПОКАЗНИКІВ НА ОСНОВІ 

ТЕХНОЛОГІЇ «ІНТЕРНЕТ РЕЧЕЙ» 

Вінницький національний технічний університет, Вінниця 

Анотація. У даній статті проаналізовано та охарактеризовано різні аспекти побудови інформаційної системи моніторингу фізичних 

показників на основі технології «Інтернет речей». Детально розглянуто ключові складові такого класу систем, включаючи особли-

вості використання датчиків, вибір мережевих технологій, спеціалізованих ІоТ-платформ. Проведено аналіз сучасних мережевих 
технологій LPWAN, таких як LoRaWAN, Sigfox та NB-IoT. Охарактеризовано їх основні характеристики та особливості, у т.ч. 

швидкість передавання даних, дальність поширення мережі та рівень споживання енергії. Проаналізовано структуру та компоненти 

цих видів мереж. Розроблено схематичне подання для кожного виду мереж, яке розкриває його основні відмінності. Також, 
здійснено аналіз доступних IoT-платформ, які забезпечують збирання, оброблення та аналіз даних від датчиків. Проаналізовано 

функціональні та інтеграційні можливості таких платформ з мережевими технологіями LPWAN. Проведено експертне оцінювання 

критеріїв, які є важливими для порівняння та вибору оптимальних технологій, протоколів, платформ. Результат систематизовано у 
вигляді середньозваженого загального критерію оптимальності та таблиць з експертними оцінками для кожного виду мережевих 

технологій LPWAN Проблему визначення оптимальної технології формалізовано як задачу лінійного програмування. Автоматизо-
вано розв’язання цієї задачі на Python з використанням бібліотеки PuLP. Наведено приклади розв’язання задачі і вибору технологій 

для побудови інформаційної системи моніторингу фізичних показників на основі технології «Інтернет речей» за різних умов. Нада-

но опис результатів практичної реалізації системи моніторингу температури у приміщенні науково-дослідної лабораторії, розроб-
леної з використанням результатів цієї статті. Основним науковим результатом проведеного дослідження є удосконалений метод 

багатокритеріального вибору оптимальних мережевих технологій та ІоТ-платформ для побудови інформаційної системи моніто-

рингу фізичних показників на основі технології Інтернету речей. Практична цінність отриманих результатів полягає в можливості 
побудови ефективної інформаційної системи моніторингу, оптимальної за багатьма критеріями. Отримані результати дозволяють 

здійснити обґрунтований вибір мережевої технології LPWAN та IoT-платформи для конкретних вимог і потреб системи. Розроб-

лене рішення у формі програмного коду на Python надає практичний інструмент для вирішення задачі оптимізації вибору техно-

логії. 

Ключові слова: система моніторингу, Інтернет речей, датчики, мережеві технології, інформаційна система, LPWAN, Sigfox, 

LoRaWAN, NB-IoT, Python. 

Abstract. This article analyzes and characterizes various aspects of constructing an information system for monitoring physical parameters 

based on Internet of Things (IoT) technology. The key components of such systems are thoroughly examined, including sensor utilization, 

selection of network technologies, and specialized IoT platforms. An analysis of modern LPWAN (Low-Power Wide Area Network) tech-
nologies such as LoRaWAN, Sigfox, and NB-IoT is conducted, outlining their main characteristics and features, including data transmission 

speed, network coverage range, and energy consumption levels. The structure and components of these network types are analyzed, and 

schematic representations highlighting their key differences are provided. Additionally, an analysis of available IoT platforms that facilitate 
data collection, processing, and analysis from sensors is carried out. The functional and integration capabilities of these platforms with 

LPWAN technologies are assessed. Expert evaluation criteria essential for comparing and selecting optimal technologies, protocols, and 

platforms are examined. The results are systematized into a weighted overall optimality criterion and tables with expert assessments for each 
type of LPWAN network technology. The problem of determining the optimal technology is formalized as a linear programming task. The 

automated solution to this problem is implemented using Python and the PuLP library. Examples of solving the task and selecting technolo-

gies for building an information system for monitoring physical parameters based on IoT technology under various conditions are presented. 
The results of the practical implementation of a temperature monitoring system in a scientific laboratory, developed using the findings of this 

article, are described. The main scientific achievement of this research is an improved method for multicriteria selection of optimal network 

technologies and IoT platforms for building an information system for monitoring physical parameters based on IoT technology. The practi-
cal value of the obtained results lies in the ability to construct an efficient monitoring information system that is optimal across multiple 

criteria. The obtained results enable an informed selection of LPWAN network technology and IoT platforms based on specific system re-

quirements and needs. The developed Python code solution provides a practical tool for optimizing technology selection. 

Key words: monitoring system, Internet of Things, sensors, networking technologies, information system, LPWAN, Sigfox, Lo-

RaWAN, NB-IoT. 
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Вступ 

«Інтернет речей» (англ.: «Internet of Things», скорочено – IoT) – це концепція, що описує мережу 

фізичних об'єктів (речей), які з'єднані між собою і з Інтернетом, мають здатність автоматично збирати 

дані та обмінюватися ними [1]. Проєктування та розроблення інформаційної системи моніторингу фізич-

них показників на основі ІоТ-технології – це процес створення та консолідування програмного забезпе-

чення та апаратних складових, які дозволяють автоматично збирати, обробляти та аналізувати дані про 

фізичні показники з різних джерел інформації, передусім, із датчиків. 

 Гончаренко Д. В., В Мокін. Б., Проценко Д. П., 2023 
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Актуальність 

Побудова інформаційної системи моніторингу фізичних показників на основі Інтернету речей (ІоТ) 

полягає у забезпеченні швидкого та точного автоматизованого збору даних, віддаленого контролю та 

аналізу фізичних параметрів. При побудові системи необхідно враховувати декілька важливих аспектів, 

зокрема: технологію передачі даних, технологію зберігання та оброблення даних, безпеку даних, стан-

дартизацію та сумісність. Вибір оптимальної мережевої технології та ІоТ-платформи є критичним для 

успішної реалізації інформаційної системи моніторингу на базі ІоТ. Мережева технологія визначає ефек-

тивність та надійність передачі даних, що є важливим для забезпечення швидкого та точного збору 

фізичних показників. ІоТ-платформа є основою для збору, зберігання, аналізу та візуалізації даних, а та-

кож для керування пристроями ІоТ 

Основними етапами проєктування та розроблення інформаційної системи моніторингу фізичних по-

казників на основі ІоТ-технології є такі: аналіз вимог та специфікація системи, проєктування архітектури 

системи, розроблення програмного забезпечення, розроблення апаратної складової, інтеграція та тесту-

вання [2]. 

Подібні питання вже вирішувались за участю частини авторів цієї статті у роботі [3] на прикладі 

створення інформаційної системи моніторингу забруднення атмосферного повітря, але ряд наведених у 

ній аспектів, рішень та висновків за 6 років вже застаріли, оскільки технологія «Інтернет речей» стрімко 

розвивається. Отже, виникла необхідність проведення повторного дослідження та аналізу матеріалу, 

відповідно до сучасних тенденцій розвитку, та розширити сферу застосування на більшу кількість фізич-

них показників різних інформаційно-вимірювальних систем. 

Мета 

Метою даної статті є систематизація та вибір оптимальних за певними критеріями сучасних техно-

логічних рішень, необхідних для створення інформаційної системи моніторингу фізичних показників на 

основі інформаційно-вимірювальних пристроїв, що об’єднані за допомогою технології Інтернету речей. 

Задачі 

1. Провести технологічний та структурний аналіз мережевих технологій LPWAN. 
2. Провести аналіз архітектур ІоТ-платформ 
3. Застосувати підхід до формалізації задачі вибору оптимальної технології на основі експертної інфор-

мації. 

4. Навести приклад практичної реалізації системи моніторингу фізичних показників. 

Вибір та обґрунтування технології зв’язку 

Охарактеризуємо та детальніше систематизуємо сучасні технологічні рішення на кожному із зазна-

чених вище етапів проєктування ІоТ-системи. 

Бездротова мережа із низькою потужністю передачі даних на великі відстані LPWAN використо-

вується для збирання даних від різних IoT-сенсорів, які можуть бути розташовані далеко від мережевої 

інфраструктури. Переваги LPWAN — у великій дальності передавання даних, низькому енергоспожи-

ванні, хорошій якості сигналу, низьких витратах на встановлення та експлуатацію мережі. 

LPWAN може використовувати різні протоколи зв’язку, зокрема LoRaWAN, Sigfox, NB-IoT. Ці про-

токоли використовують радіочастоти, які дозволяють передавати дані на великі відстані [4]. Потужність 

пристроїв, що використовують протоколи LPWAN, є одним із ключових факторів їх ефективності. 

Розглянемо технічні аспекти архітектури LoRaWAN, Sigfox, NB-IoT [5-6]. LoRaWAN використовує 

технологію LoRa на низьких частотах для великої зони покриття без масштабної інфраструктури. Вона 

використовує метод модуляції CSS для стабільної комунікації з високим SNR і стійкістю до перешкод. У 

LoRaWAN є шість факторів розповсюдження (SF7-SF12), які впливають на швидкість та дальність пере-

дачі даних. 

Sigfox - низкопотужна бездротова мережа, що використовує стандарт ISM. Вона використовує тех-

нологію Ultra Narrow Band (UNB) на низькій частоті для великого покриття та енергоефективності. Про-

токол Sigfox працює в режимі Half Duplex, де кінцевий пристрій відправляє короткі повідомлення до ба-

зової станції без підтвердження передачі. Це забезпечує енергоефективну роботу, але обмежує обсяг та 

частоту передачі.  

NB-IoT - це LPWAN технологія, що працює в ліцензованому діапазоні поряд з LTE та GSM. Вона 

використовує компоненти фізичного та верхнього рівнів стеку протоколу LTE. Діапазон частот техно-

логії включає самостійний режим (використовує існуючі GSM-діапазони частот), режим резервного 

діапазону (не використовується ресурсний блок з резервного діапазону LTE) та режим внутрішнього 

діапазону (використовуються ресурсні блоки переносів LTE). Проаналізовано джерела [7-9], що дозво-

лило з’ясувати особливості кожної технології. Результати аналізу подано у таблиці 1. 
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Таблиця 1 – Особливості мережевих технологій LPWAN 
 

 
 Технології 

LoRaWAN Sigfox NB-IoT 

Робоча частота 433, 868, 780, 915 МГц 865 – 924 МГц 700 – 900 МГц 

Пропускна здатність 7.8 – 500 kHz 100 Hz 180 kHz 

Максимальний розмір 

пакета 
до 255 байт 12 байт до 160 байт 

Максимальна швидкість 

передавання даних 

до 50 кбіт/с у режимі 

пристроїв типу «Class 

A», до 1 Мбіт/с у режимі 

«Class C» 

до 100 біт/с до 250 кбіт/с  

Зона покриття (відкрита 

місцевість) 
18 км 50 км 100 км 

Зона покриття  

(щільна забудова) 
5 км 10 км 10-15 км 

Топологія мережі mesh-топологія, зірка зірка зірка 

Шифрування AES-128 AES-128 
3GPP 

 128-256 біт 

Потужність передачі 14 дБм, 27 дБм 14 дБм, 27 дБм 20 – 23 дБм 

Споживання енергії 
від кількох мкВт до 

кількох мВт 

від кількох мкВт до 

кількох мВт 

від кількох мВт до кіль-

кох десятків мВт 

Радіус дії базової 

станції/шлюзу 
2-10 км 3-40 км 5-10 км 

Структура та компоненти мереж LPWAN 

Розглянемо структуру та компоненти мереж, що побудовані на основі технологій LoRaWAN, Sigfox, 

NB-IoT. Структура мережі LoRaWAN є розподіленою. Основна структура мережі LoRaWAN складається 

з трьох рівнів : вузлів, шлюзів та мережевих серверів. Структуру мережі LoRaWAN подано на рисунку 1: 

 
Рисунок 1 – Структура мережі LoRaWAN 

 

Мережа Sigfox складається з трьох рівнів: вузлів, базових станцій і облікових серверів. Взаємодія в 

мережі Sigfox відбувається лише в одному напрямку: від вузла до базової станції. Структуру мережі 

Sigfox подано на рисунку 2: 

 
Рисунок 2 – Структура мережі Sigfox 
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Основна структура мережі NB-IoT складається з чотирьох рівнів: пристроїв, базових станцій, ядра 

мережі (Core Network) та серверної частини. Структуру мережі NB-IoT подано на рисунку 3: 

 
Рисунок 3 – Структура мережі NB-IoT 

 

Модуль NB-IoT використовується для передавання даних з датчиків через мережу. Він включає в 

себе вбудований модем та антену для передачі та отримання інформації [10]. Геолокація в мережах NB-

IoT може здійснюватися двома способами: позиціонування за ідентифікатором базової станції та GNSS 

(глобальна навігаційна система). Нейронні мережі також можуть використовуватися для визначення 

місцеположення базової станції, що поліпшує точність та надійність [11]. 

Вибір IoT-платформи для збирання, зберігання та аналізу даних 

ІоТ-платформи надають інструменти для збирання, зберігання, оброблення та аналізу даних, що 

надходять від підключених пристроїв, а також для підвищення безпеки та ефективного керування мере-

жею Інтернету речей. Архітектура типової ІоТ-платформи подана на рисунку 4: 
 

 
Рисунок 4 – Структура мережі NB-IoT 

 

Основними компонентами архітектури є такі: 

1. Підключені пристрої (ІоТ sensors) через стандарти передавання даних (Sigfox, LoRaWAN, NB-IoT тощо). 

2. LPWAN Backend, який відповідає за підтримку та керування бездротовими мережами. 

3. IoT-модуль (IoT module), який призначений для збирання даних із ІоТ-пристроїв. 

4. Функціональний модуль (Functional module), який відповідає за оброблення, аналіз даних та їх переда-

вання. 

5. Модуль декодування (Decoding module) використовується для розшифрування та інтерпретації отрима-

них даних від підключених пристроїв. ІоТ-пристрої можуть використовувати різні формати передачі да-

них, такі як бінарні коди, JSON або XML.  

6. Система управління базами даних (Database)  використовується для зберігання та управління великим 

обсягом отриманих даних. 

7. REST API надає інтерфейс зв’язку та взаємодії з ІоТ-платформою. 

8. Візуалізація даних (Data visualization) відповідає за відображення даних, зібраних з підключених при-

строїв. Візуалізація може включати створення графіків, діаграм, карт та іншого графічного представлен-

ня даних для зручного сприйняття та аналізу. 

Найбільш популярними ІоТ-платформами сьогодні є AWS IoT, Microsoft Azure IoT, Google Cloud 

IoT та ThingSpeak [12-13]. 

Інформаційна системи моніторингу фізичних показників 

Для створення інформаційної системи моніторингу фізичних показників на основі Інтернету речей, 

перш за все, необхідно визначити архітектуру такої системи. Розроблення архітектури включає такі ета-

пи: визначення функціональних вимог, вибір пристроїв ІоТ та датчиків, вибір протоколів зв’язку, вибір 
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ІоТ-платформи, створення системи візуалізації. Описану схему розроблення архітектури інформаційної 

системи моніторингу фізичних показників на основі Інтернету речей подано на рисунку 5. 

 
Рисунок 5 – Схема розроблення інформаційної системи 

 

Для розв’язання поставленої у статті задачі необхідно проаналізувати наявні типові характеристики 

кожної з ІоТ-технологій та визначити оптимальну, відповідно до реальних вимог. Скористаємось підхо-

дом статті [14] до формалізації задачі на основі експертної інформації. Проведемо порівняння характери-

стик технологій за такими критеріями:  – дальність покриття,  – частотний діапазон,  – швидкість 

передачі даних,  – вартість впровадження,  – енергоефективність,  – надійність,  – швидкість 

проєктування,  – конфіденційність та безпека даних. 

Як інтегральний, обрано класичний критерій , де  – вага -го критерію, що визначається 

експертним шляхом, залежно від умов задачі: 

                                                                                                                        (1) 

Результат багатокритеріального аналізу експертних оцінок параметрів мережевих технологій за наведе-

ними вище критеріями представлено у табл. 2. 

Таблиця 2 – Результат багатокритеріального аналізу мережевих технологій LPWAN 
 

Кри-

терії 
X1 X2 X3 X4 X5 X6 X7 X8 

Jx 

Ваги 0,2 0,1 0,1 0,15 0,15 0,1 0,15 0,05 

LoRaW

AN 

1 - від 2 

до 15 

км 

1 - три 

діапа-

зони 

(433/86

8/915 

МГц) 

0,8 -  

1,2 

кбіт/с 

0,8 0,8 0,9 0,8 0,8 0,87 

Sigfox 

0,8 - від 

2 до 10 

км 

0,9 - два 

діапа-

зони 

0,5 - 100 

біт/с 
1 1 1 1 0,8 0,89 

NB-IoT 
0,8 - 10 

км 

0,9 - два 

діапа-

зони 

1 - 250 

кбіт/с 
0.6 0.6 0,9 0,7 1 0,77 

  

Знаходження оптимальної мережевої технології можна розглядати як задачу оптимізації для визна-

чення технології в залежності від важливих критеріїв. Задачу оптимізації можна формалізувати з огляду 

на важливість того чи іншого критерію (ціна, надійність тощо). Задача оптимізації для вибору оптималь-

ної технології LPWAN може виглядати наступним чином. Мінімізувати вартість впровадження при задо-

воленні наступних обмежень: 

● Дальність покриття повинна бути не менше заданого значення ; 

● Частотний діапазон повинен відповідати заданому діапазону ; 

● Швидкість передачі даних повинна бути не менше заданого значення ; 

● Вартість впровадження має бути якомога меншою  

● Енергоефективність повинна бути не менше заданого значення ; 

● Надійність повинна бути не менше заданого значення ; 

● Швидкість проєктування повинна бути не менше заданого значення ; 

● Конфіденційність та безпека даних повинна бути не менше заданого значення ; 

Формалізація цієї задачі являє собою задачу лінійного програмування, оскільки всі критерії оп-

тимізації є лінійними. Оптимальною технологією є та, в якої критерій (1) буде приймати найменше зна-

чення: 
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                                               (2) 

де  – значення критеріїв для кожної з ІоТ-технологій, а X – їх векторне представлення, А 

– матриця коефіцієнтів обмежень на критерії, B – вектор обмежень на критерії. 

Для розв’язання задачі можна використовувати різні методи лінійного програмування (сим-

плекс-метод, метод внутрішньої точки тощо). Скористаємось бібліотекою PuLP для Python, щоб визна-

чити яка з технологій є оптимальним вибором при розробці архітектури з урахуванням енергоефектив-

ності, швидкості проєктування та вартості. В результаті виконання задачі лінійного програмування 

отримано такі результати: 

 
Рисунок 6 –  Результат виконання програмованої задачі лінійного програмування 

 

Отримані результати свідчать про те, що Sigfox є оптимальною технологією для інформаційної 

системи моніторингу фізичних параметрів на основі Інтернету речей, якщо потрібна надійна, енергоефе-

ктивна, відносно недорога технологія. Варто зазначити, що у процесі розроблення можуть змінюватись 

вимоги до системи. Зокрема, може постати необхідність збільшення дальності покриття або підвищення 

рівня конфіденційності. У такому разі необхідно перевизначити вагові коефіцієнти та лінійну цільова 

функцію. 

Використаємо аналогічний підхід для визначення ІоТ-платформи, оптимальної для проєктування 

інформаційної системи моніторингу фізичних показників. Проведено порівняння характеристик техноло-

гій за такими критеріями:  – підтримка протоколів ІоТ,  – масштабованість,  – розгортання та 

управління,  – аналітика та інсайти,  – безпека,  – ціна,  – інтерфейс користувача. 

Таблиця 3 – Результат багатокритеріального аналізу ІоТ-платформ 
 

Критерії X1 X2 X3 X4 X5 X6 X7 
Jx 

Ваги 0,1 0,1 0,1 0,1 0,1 0,3 0,2 

AWS IoT 
1 – 9 про-

токолів 

1 – до 

мільйона 

пристроїв 

1 – ши-

рокий 

вибір 

інстру-

ментів 

та доку-

ментації 

0,8 – 

необ-

хідно 

докупо-

вувати 

послуги 

1 
0,2 – 87 

доларів 

0,6 – потуж-

ний, але 

складний 

0,66 

Microsoft 

Azure 

0,8 – 7 

протоколів 

1 – до 

мільйона 

пристроїв 

0,9 – 

широкий 

набір 

інстру-

ментів, 

менше 

доку-

ментації 

1 – ши-

рокі 

можли-

вості 

аналізу 

та ін-

сайтів 

1 
0,5 – 50 

доларів 

0,7 – добре 

організова-

ний, не про-

стий 

0,76 

Google 

Cloud IoT 

0,3 – 3 

протоколи 

1 – до 

мільйона 

пристроїв 

0,8 – 

широкий 

вибір 

інстру-

ментів, 

менш 

доклад-

на доку-

ментація 

0,7 – 

функції 

не 

інтуїтив

ні 

0,8 

0,4 – від 

50 до-

ларів 

0,8 – 

інтуїтивний 

інтерфейс 

0,64 

Thingspea

k 

0,3 – 3 

протоколи 

0,5 – до 

сотень 

тисяч 

пристроїв 

0,7 – має 

менший 

набір 

інстру-

ментів 

0,6 – 

базові 

можли-

вості 

0,6 

1 – без-

коштов-

ний план 

1 – простий 

та зрозумілий 

інтерфейс 

0,78 
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В результаті вирішення задачі лінійного програмування за аналогією з описаною вище отримуємо 

такі результати: 

 
Рисунок 7 – Результат виконання програмованої задачі лінійного програмування 

 

З огляду на отримані результати, на рисунку 8 подано пропоновану структуру інформаційної систе-

ми моніторингу фізичних показників на основі Інтернету речей: 

 
Рисунок 8 – Структура інформаційної системи моніторингу фізичних показників на основі Інтернету ре-

чей 
 

Для зберігання та аналізу даних пропонується використати ІоТ-платформу ThingSpeak. Сервер 

ThingSpeak збирає дані із Sigfox Backend за допомогою АРІ-запитів та зберігає їх у базі даних. Отримані 

дані можна відобразити за допомогою веб-інтерфейсу ThingSpeak.  

Практична реалізація системи моніторингу фізичних показників 

Відповідно запропонованого алгоритму вибору мережевих технологій LPWAN та IoT-платформ ро-

зроблено інформаційну систему моніторингу температури у приміщенні науково-дослідної лабораторії 

автоматизованих систем управління в енергетиці та транспорті (АСУЕТ) кафедри системного аналізу та 

інформаційних технологій (САІТ) Вінницького національного технічного університету. Аналіз показав, 

що умови задачі відповідають наведеним вище прикладам ілюстрування вибору технології (див. рисунок 

6 і 7). Отже, для реалізації було вибрано наступні технології: Sigfox – для забезпечення зв’язку із ІоТ-

пристроєм та хмарним обчислювальним центром, ThingSpeak – для візуалізації отриманих даних. 

Пристрій було реалізовано на базі мікроконтролера Arduino Mini, модуля SFM10R1з використанням 

температурного датчика SD18B20 та станції Sigfox (SMBS-T4), яка є у власності кафедри САІТ. Струк-

турну схему апаратної частини інформаційної системи подано на рисунку 9: 

Power unit
Sigfox 

module
MCU

Sensor

OLED

Display

 
Рисунок 9 – Структурна схема апаратної частини інформаційної системи 

 

Мікропроцесорний пристрій формує команди керування Sigfox модулем SFM10R1 через протокол 

RS-232. Значення температури по шині I2C зчитується мікроконтролером та передається в тілі АТ ко-

манди відправки пакету даних в мережу Sigfox (AT$SF). Коли передавач отримає дану команду, він 

формує відповідь про успішне її виконання. 

На рисунку 10 наведено приклад візуалізації отриманих даних від створеної системи: 
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Рисунок 10 – Візуалізація даних, отриманих від розробленої авторами інформаційної системи моніторин-

гу температури на базі ІоТ-технології Sigfox 

Висновки 

У статті розглянуто задачу створення інформаційної системи моніторингу фізичних показників на 

основі автоматичної взаємодії між різними інформаційно-вимірювальними пристроями за допомогою 

технології Інтернету речей (IoT). У рамках даного дослідження було проведено аналіз технічних аспектів 

мережевих технологій LPWAN (LoRaWAN, Sigfox, NB-IoT) і на його основі було створено таблицю, яка 

відображає виявлені основні характеристики. Аналіз показав, що кожна розглянута архітектура має сут-

тєві відмінності таких параметрів як: робочі частоти, пропускна здатність мережі та її топологія, зона 

покриття сигналом. 

Структурний аналіз мережевих технологій LPWAN показав, що усі розглянуті в статті ІоТ-

архітектури можуть бути уніфіковані в трирівневу структуру, яка включає пристрої/вузли, шлюзи/базові 

станції та клієнт-серверну частину. Розроблені таким чином схеми структури дозволили виявити ключові 

відмінності між цими технологіями.  

Проведено аналіз ІоТ-платформ для збирання, зберігання та аналізу даних. Визначено архітектуру 

типової ІоТ-платформи. Розглянуто особливості найбільш популярних ІоТ-платформ.  

Для вибору технологій, які використовуються у розробці інформаційної системи моніторингу 

фізичних показників, було використано підхід, що базується на формалізації задачі за допомогою 

експертної інформації. Проведено порівняння характеристик мережевих технологій та ІоТ-платформ. 

Результати аналізу представлено у вигляді таблиць. Знаходження оптимальної технології розглянуто як 

задачу оптимізації, яку формалізовано у задачу лінійного програмування. Рішення для цієї задачі було 

запропоновано у вигляді програмного коду на мові програмування Python з використанням бібліотеки 

PuLP. Експертні оцінки дозволили встановити ключові відмінності мережевих технологій та ІоТ-

платформ з урахуванням вимог до системи. З огляду на отримані результати, запропоновано структуру 

інформаційної системи моніторингу фізичних показників на основі Інтернету речей. Наведено опис 

практичної реалізації системи моніторингу температури у приміщенні науково-дослідної лабораторії 
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УДК 004.41:378.1 

О. Ю. Мельников 

СИСТЕМА ПІДТРИМКИ ПРИЙНЯТТЯ РІШЕНЬ ДЛЯ 

ВИЗНАЧЕННЯ НАЛЕЖНОСТІ ОБ'ЄКТІВ НАУКОВО-

ОСВІТНЬОЇ ДІЯЛЬНОСТІ НАУКОВО-ОСВІТНІМ 

ГАЛУЗЯМ І СПЕЦІАЛЬНОСТЯМ 

Донбаська державна машинобудівна академія, Краматорськ 

Анотація. Розглянуто задачу віднесення об'єкта науково-освітньої діяльності (викладача, кафедри, студентської групи тощо) до 

певної науково-освітньої галузі знань або спеціальності. Зазначено, що розв’язання цієї задачі важливо при акредитації освітніх 
програм, при виборі рецензента для наукової статті або студентської конкурсної наукової праці, іноді – при виборі керівника квалі-

фікаційної роботи тощо. Було поставлено та розв’язано задачу створення інформаційної системи (системи підтримки прийняття 

рішень), яка сприяла б формуванню показників діяльності та проводила перевірку відповідності цих показників галузям освітньої 
діяльності або науковим спеціальностям. Перелік результатів діяльності об'єкта може при цьому міститися у наукових публікаціях, 

у ключових словах, якими науковець описує свої наукові інтереси, або в темах кваліфікаційних студентських робіт. Основними 

інформаційними ресурсами є база категоризованих наукових публікацій із системи Dimensions та інформація про науковців у сис-
темі Google Scholar. Використовуються системи класифікацій ANZSRC-2008, ANZSRC-2020, ISCED-F та стандарт, прийнятий в 

Україні. Описано приклади роботи розробленої системи, розрахунок показників за різними формулами (абсолютні значення числа 

знайдених входжень; частка кожного значення стосовно суми всіх показників досліджуваного об'єкта; частота входження в темати-
чну колекцію по кожній галузі або спеціальності; частка кожної частоти входження до суми всіх часток досліджуваного об'єкта); 

аналіз результатів розрахунків як у кожній позиції (парі ключових слів чи наукової публікації) досліджуваного об'єкта, і загального 

показника (який, своєю чергою, можна розрахувати або як середнє арифметичне, або як суму значень); «скорочення» результатів 
(«відсікання хвостів») або за мінімальним рівнем, або за максимальним числом позицій, з можливістю нормалізації підсумку (при-

ведення суми до одиниці); переклад розподілу за галузями та спеціальностями ANZSRC до таблиці ISCED-F або до стандарту, 

прийнятого в Україні; розрахунок показників по всій групі об'єктів та ранжування об'єктів у цій групі за обраною галуззю чи спеці-
альністю. 

Ключові слова: науково-освітня діяльність, категоризація, ранжування, Google Scholar, Dimensions, ANZSRC, ISCED-F, 

галузь знань, спеціальність. 

Abstract. The task of assigning the object of scientific and educational activity (teacher, department, student group, etc.) to a certain scien-

tific and educational field of knowledge or specialty is considered. It is noted that solving this problem is important during the accreditation 
of educational programs, when choosing a reviewer for a scientific article or a student competitive scientific paper, sometimes - when choos-

ing a supervisor for a qualification work, etc. The task of creating an information system (decision-making support system) was set and 

solved, which would contribute to the formation of performance indicators and check the compliance of these indicators with the fields of 
educational activity or scientific specialties. At the same time, the list of results of the object's activity can be contained in scientific publica-

tions, in keywords used by the scientist to describe his scientific interests, or in the topics of qualifying student papers. The main information 

resources are the database of categorized scientific publications from the Dimensions system and information about scientists in the Google 
Scholar system. The classification systems ANZSRC-2008, ANZSRC-2020, ISCED-F and the standard adopted in Ukraine are used. Exam-

ples of the work of the developed system are described, the calculation of indicators according to various formulas (absolute values of the 

number of occurrences found; the share of each value in relation to the sum of all indicators of the object under study; the frequency of entry 
into the thematic collection for each field or specialty; the share of each frequency of entry to the sum of all particles of the object under 

study); analysis of the results of calculations both in each position (keyword pair or scientific publication) of the researched object, and the 

general indicator (which, in turn, can be calculated either as an arithmetic average or as a sum of values); "reduction" of the results ("cutting 
off the tails") either by the minimum level or by the maximum number of positions, with the possibility of normalizing the total (bringing the 

sum to one); translation of the distribution by branches and specialties of the ANZSRC to the ISCED-F table or to the standard adopted in 

Ukraine; calculation of indicators for the entire group of objects and ranking of objects in this group by the chosen industry or specialty. 

Key words: scientific and educational activity, categorization, ranking, Google Scholar, Dimensions, ANZSRC, ISCED-F, field of 

knowledge, specialty. 

DOI: https://doi.org/10.31649/1999-9941-2023-57-2-109-116. 

Вступ 

Задача віднесення науково-педагогічного співробітника до певної науково-освітньої галузі знань 

або спеціальності традиційно є однією з важливих та одночасно складних завдань. Відповідність викла-

дача (наукового співробітника) тієї або іншої галузі важливо при акредитації освітніх програм, при вибо-

рі рецензента для наукової статті або студентської конкурсної наукової праці, іноді – при виборі керівни-

ка кваліфікаційної роботи тощо. 

Актуальність та мета 

Як правило, як критерій відбору використаються [1]: 

– базова освіта;

– наукова спеціальність (по який було здійснено захист дисертації);

– тематика наукових публікацій за останні п'ять років.

 Мельников О. Ю., 2023 
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Такий підхід містить небезпеку суб'єктивності та категоричності (зазвичай потрібно не визначати 

єдину відповідну спеціальність, а виділити перелік суміжних галузей). Очевидно, що створення моделі та 

системи підтримки прийняття підсилить об'єктивність цієї діяльності. 

Задачі 

Сформулюємо задачу таким чином. Є об'єкт науково-освітньої діяльності (викладач, кафедра, сту-

дентська група), який необхідно співвіднести з категоріями наукових спеціальностей або освітніх галузей 

– визначити ступінь відповідності діяльності об'єкта кожної категорії. 

Діяльність об'єкта може виражатися: 

– у наукових публікаціях; 

– у ключових словах, якими науковець описує свої наукові інтереси; 

– у темах кваліфікаційних студентських робіт; 

– інше. 

Було поставлено завдання створення інформаційної системи (системи підтримки прийняття рі-

шень), яка сприяла б формуванню показників діяльності та проводила перевірку відповідності цих пока-

зників галузям освітньої діяльності або науковим спеціальностям. 

Розв’язання задач 

Формування вхідних даних для розрахунку показників може бути проведено: 

– безпосередньо користувачем шляхом завантаження файлів зі списками наукових праць тощо; 

– шляхом автоматизованого аналізу інформації з Інтернету. 

Другий варіант передбачає використання даних Гугл-Академії [2], де кожен викладач, як правило, 

має профіль зі списком наукових інтересів у вигляді ключових слів (словосполучень) і списком публіка-

цій, а також автоматично розрахованим числом цитувань, індексом Хірша тощо. 

Як система класифікації наукових спеціальностей (фактор об’єктивності) обрано систему Dimen-

sions [3], яка індексує понад 110 мільйонів публікацій і в якій можна за ключовими словами визначити їх 

відповідність галузі та спеціальності зі списку ANZSRC (Australian and New Zealand Standard Research 

Classification). У цьому списку варіанта 2008 року наука була розділена на 22 області (Divisions) та 154 

спеціальності (Research Groups). Нещодавно система Dimensions перейшла на стандарт ANZSRC-2020, де 

присутні вже 23 області та 213 спеціальностей. 

Приклади моделювання відповідності об'єктів науково-освітньої діяльності наукової категорії мож-

на знайти в [4] – система для підбору наукового керівника, яка використовує ряд джерел інформації, у 

тому числі – інтереси кандидатів з їх профілів у Google Scholar; [5] – інформаційна технологія синтезу 

наукового профілю інституту або науково-дослідної лабораторії, яка також використовує інтереси вче-

них з їх профілів у Google Scholar; [6] – алгоритм тематичного моделювання вчених з наукових спеціаль-

ностей на основі їх інтересів у профілях у Google Scholar з використанням переліку наукових спеціально-

стей із системи класифікації наук ANZSRC. Робота С. Д. Штовби та М. В. Петричко [6] максимально 

докладно описує застосовувані методи (етапи алгоритму тематичного моделювання, використання індек-

су Жакара при відсіканні «мінорних» позицій), проте в неї відсутній опис розробленого додатка та його 

можливостей, наводиться приклад лише роботи з ключовими словами із профілю Google Scholar. Крім 

того, як показник приймається тільки частота входжень в тематичну колекцію по кожній галузі (спеціа-

льності) без урахування підсумовування по всіх показниках досліджуваного об'єкта. 

Особливостями нової створеної системи є наступні: 

– завантаження даних як з мережі Інтернет («парсинг» Google-Scholar-профілю наукового співробі-

тника з поділом на список ключових слів і список публікацій), так і з підготовленої таблиці даних; 

– робота як з аналізом списку ключових слів (до 100), і з аналізом списку публікацій (до 500); 

– введення показників (результатів запиту) із системи Dimensions як в автоматичному режимі, так і 

вручну; 

– розрахунок показників за різними формулами (абсолютні значення числа знайдених входжень; 

частка кожного значення стосовно суми всіх показників досліджуваного об'єкта; частота входження в 

тематичну колекцію по кожній галузі або спеціальності; частка кожної частоти входження до суми всіх 

часток досліджуваного об'єкта); 

– аналіз результатів розрахунків як у кожній позиції (парі ключових слів чи наукової публікації) до-

сліджуваного об'єкта, і загального показника (який, своєю чергою, можна розрахувати або як середнє 

арифметичне, або як суму значень); 

– окремий аналіз результатів за галузями, за спеціальностями або за максимальним показником 

спеціальності в кожній галузі; 

– «скорочення» результатів («відсікання хвостів») або за мінімальним рівнем, або за максимальним 

числом позицій, з можливістю нормалізації підсумку (приведення суми до одиниці); 

– перемикання між стандартами ANZSRC-2008 та ANZSRC-2020; 
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– переклад розподілу за галузями та спеціальностями ANZSRC до таблиці ISCED-F або до стандар-

ту, прийнятого в Україні; 

– розрахунок показників по всій групі об'єктів та ранжування об'єктів у цій групі за обраною галуз-

зю чи спеціальністю. 

При реалізації системи враховувалося, що Dimensions зберігає та обробляє інформацію англійською 

мовою, а більшість інформації викладачів – українською та іншими мовами. Тому було передбачено ав-

томатичне переведення інформації. 

Таким чином, розроблена система складається з шести модулів. 

«Попередній» («Google Scholar») – підключення до сайту Google Scholar та завантаження даних за 

списком (рис. 1). У разі успішного завантаження управління передається другому модулю. Передбача-

ється, що цей етап функціонуватиме менше (рідше) за інших. 

 
Рисунок 1 – Підключення до сайту Google Scholar та завантаження даних за списком 

При успішному завантаженні GS-профілю користувач може виконати сортування даних по іншому 

полю, розширити діапазон завантажених публікацій тощо, після чого оновити дані для збереження 

(рис. 2). 

 
Рисунок 2 – Оновлення даних 

У розділі «Робота з даними» («Translating») користувач може побачити завантажені на попередньо-

му етапі дані (статистика вченого, список ключових слів, список статей), відредагувати їх (якщо це необ-

хідно), завантажити нові дані – як у вигляді нового об'єкта, і у вигляді додаткового списку публікацій 

(рис. 3). Основне завдання цього модуля – переклад англійською мовою [7], отримання англомовної копії 

всіх даних (кнопка Trans1 – переклад ключових слів, кнопка Trans2 – переклад списку публікацій). 

Отриманий автоматичний переклад може відредагувати користувач. 

«Основна робота» («Main Work») – запуск звернення до бази Dimensions та розрахунок за кожним 

рядком (ключові слова чи назви статей), обробка результату кожного звернення. Завантаження показни-

ків із системи Dimensions відбувається один раз («QueryAuto» – циклічне автоматичне запитування даних 

по кожному рядку; «QueryHand» – «ручне» завантаження, якщо ваша система не дозволить автоматич-

ний доступ). 
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Рисунок 3 – Робота з даними 

  
(а) (б) 

  
(в) (г) 

Рисунок 4 – Обробка даних за галузями з використанням чотирьох формул 

На рис. 4 наведено приклади розрахунку за одним викладачем, але з використанням різних формул 

розрахунку: 

а) абсолютні значення знайдених входжень, повні дані; 

б) частка кожного значення щодо суми всіх показників рядка (в такому випадку – середнього пока-

зника по всіх публікаціях викладача); 

в) частота входжень у тематичну колекцію з кожної галузі; 

г) частка кожної частоти входжень щодо суми всіх часток рядки. 

Як видно, ранжування галузей трохи змінюється в залежності від обраної формули розрахунку. 

На рис. 5 наведено аналогічні розрахунки за одним викладачем, але вже не за галузями, а за науко-

вими спеціальностями. Для скорочення представленої інформації обмежилися розрахунками за часткою 

кожного значення щодо суми всіх показників рядка (рис. 5, а) та часткою кожної частоти входжень щодо 

суми всіх часток рядка (рис. 5, б). 

На рис. 6 наведено приклади перекладу на український стандарт галузей (а) та спеціальностей (б), 

обрано галузь знань, що цікавить нас (12 – Інформаційні технології) та відповідні їй спеціальності. 
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(а) (б) 

Рисунок 5 – Обробка даних за спеціальностями з використанням двох формул 

  
(а) (б) 

Рисунок 6 – Обробка даних за галузями (а) та спеціальностями (б) українського стандарту 

  
(а) (б) 

Рисунок 7 – Зведення в таблицю результатів за галузями (а) та спеціальностями (б) стандарту ANZSRC 

Розділ «Підбиття підсумків» («Summary») надає можливість зведення розрахунків в єдину таблицю 

- як за обраною зі списку галузі (спеціальності), так і по всіх галузях (спеціальностям) обраного стандар-

ту. 

На рис. 7 наведено приклади відомості в таблицю за стандартом ANZSRC галузей (а) та спеціально-

стей 

Розділ «Коригування параметрів» («Options») дозволяє змінити імена файлів даних, подивитися і 

при необхідності оновити (кнопки «Get Data» і «Data Update») таблицю кількості записів, що є в Dimen-

sions, по кожній позиції (для розрахунку часток) – рис. 8. 

Розділ «Стандарти» («Codes») дозволяє змінити подивитися та перевірити поля доступних у системі 

стандартів: наразі це ANZSRC, ISCED-F та прийнятий в Україні (рис. 9). Докладніше про роботу цього 

модуля – у [8-9]. 
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Рисунок 8 – Коригування параметрів та таблиця числа записів у Dimensions 

  
(а) (б) 

Рисунок 9 – Таблиця відповідності (а) та розподілу показників (б) за галузями та спеціальностями різних 

стандартів 

Можливі додаткові опції: знаходження кореляції між інтересами викладача та списком його публі-

кацій (наскільки вони збігаються). 

Висновки 

Було розглянуто задачу віднесення об'єкта науково-освітньої діяльності (викладача, кафедри, сту-

дентської групи тощо) до певної науково-освітньої галузі знань або спеціальності, поставлено та 

розв’язано задачу створення інформаційної системи (системи підтримки прийняття рішень), яка сприяла 

б формуванню показників діяльності та проводила перевірку відповідності цих показників галузям осві-

тньої діяльності або науковим спеціальностям. Перелік результатів діяльності об'єкта може при цьому 

міститися у наукових публікаціях, у ключових словах, якими науковець описує свої наукові інтереси, або 

в темах кваліфікаційних студентських робіт. Основними інформаційними ресурсами є база категоризо-

ваних наукових публікацій із системи Dimensions та інформація про науковців у системі Google Scholar. 

Використовуються системи класифікацій ANZSRC-2008, ANZSRC-2020, ISCED-F та стандарт, прийня-

тий в Україні. 

Описано приклади роботи розробленої системи, розрахунок показників за різними формулами (аб-

солютні значення числа знайдених входжень; частка кожного значення стосовно суми всіх показників 

досліджуваного об'єкта; частота входження в тематичну колекцію по кожній галузі або спеціальності; 

частка кожної частоти входження до суми всіх часток досліджуваного об'єкта); аналіз результатів розра-

хунків як у кожній позиції (парі ключових слів чи наукової публікації) досліджуваного об'єкта, і загаль-

ного показника (який, своєю чергою, можна розрахувати або як середнє арифметичне, або як суму зна-

чень); «скорочення» результатів («відсікання хвостів») або за мінімальним рівнем, або за максимальним 

числом позицій, з можливістю нормалізації підсумку (приведення суми до одиниці); переклад розподілу 

за галузями та спеціальностями ANZSRC до таблиці ISCED-F або до стандарту, прийнятого в Україні; 

розрахунок показників по всій групі об'єктів та ранжування об'єктів у цій групі за обраною галуззю чи 

спеціальністю. 
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Створена система може бути використана при акредитації освітніх програм, при виборі рецензента 

для наукової статті або студентської конкурсної наукової праці, іноді – при виборі керівника кваліфіка-

ційної роботи тощо. 
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